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Ustawienia urzgdzenia AIBOX

AIBOX to urzadzenie do analizy wideo Al, ktére analizuje wielokanalowe wideo przy uzyciu roéznych typow
algorytmodw Al w celu wyodrebnienia znaczgcych obiektéw lub identyfikacji réznych sytuaciji wykrytych wizualnie na
ekranie.

Algorytmy Al moga by¢ wykorzystywane do wyodrebniania obiektéw i sledzenia zdarzen po ocenie sytuacji za
pomoca metadanych Al. W oparciu o informacje analityczne Al mozna ustawic¢ stan zdarzenia i typy alarmoéw
zgodnie z potrzebami. Mozna réwniez gromadzi¢ i wizualizowac dane, aby tworzy¢ dane analityczne, ktére
umozliwiajg uzyskanie wgladu w ciggle dane.

Ponizszy dokument wyjasnia podstawowa metode polaczenia AIBOX, strukture interfejsu ustawien systemu i
metode ustawien.

Instalacja urzadzenia
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Rysunek I: Struktura sieci

1. Zainstaluj AIBOX w sieci podigczonej do Internetu i uruchom serwer DHCP.

2. Podiacz kabel sieciowy do portu ETHERNET 1 urzadenia AIBOX.

3. AIBOX uruchamia sie natychmiast po wlgczeniu zasilacza, poniewaz nie ma oddzielnego przycisku zasilania.
4. Polaczenie z komputerem zajmuje okoto 1 minuty po zakonczeniu uruchamiania urzgdzenia.
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Wyszukiwanie urzagdzen w sieci

AIBOX.PL

Pobierz i zainstaluj Device Management Tool z linku ponizej. Aplikacja jest w stanie wyszukac IP urzadzenia i ustawic

jego sied.

DeviceManagementTool-v1.03

Po uruchomieniu pliku instalacyjnego pojawi sie okno ustawien zapory, jak ponizej. W celu ptynnego korzystania
zaleca sie zezwolenie na cala siec.

5 Windows Security Alert x

Windows Defender Firewall has blocked some features of this
. app

Windows Defender Firewall has blocked some features of devicemanagementtool-v1.04 on all
public and private networks.

Q Name:

% Publisher:
Path:

devicemanagementtool-v1.04
Unknawn

C:r'users WHAHE FHdownloads Wdevicemanagementtool-
v1.04Mdevicemanagementtool-v 1.04.exe

Allowe devicemanagementtool-v 1,04 to communicate on these networks:
@ Frivate networks, such as my home or work network

B Public networks, such as those in airports and coffee shops (not recommended
because these networks often have litte or no security)

What are the risks of allowing an app through a firewall?

iy Allow access Cancel

Rysunek 2: Alert zabezpieczer systemu Windows

7. Al Bridge Device Management Tool - 1.03

Network Interface : ALL ~ Search
Maodel Mac Address Type IP Address Netmask Gateway IP DNS 1 DNS 2 WebPort
ZN-AIBOX-PRO d0:15:bb:b0:00:36 STATIC 192.168.12.91 255.255.255.0 192.168.12.2 192.168.12.2 0.0.0.0 2443
ZMN-AIBOX4-PRO 00:1c:b8:40:00:6b STATIC 192.168.12.93 255.255.255.0 192.168.12.2 192.168.12.2 0.0.0.0 2443
ZN-AIBOX-5TD 24:76:25:9%: 501 STATIC 192.168.12.90 255.255.255.0 192.168.12.2 192.168.12.2 0.0.0.0 2443
Setup Network
DHCP STATIC
IP Address DNST D admin
Metmask DMNS2 Password snes
Gateway Apply
Rysunek 3: Ekran uruchomionej aplikacji
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Przy pierwszym uruchomieniu aplikacja wyswietla liste urzagdzen AIBOX podigczonych do sieci. W polu ID /
Hasto domysinie wpisane jest admin / 1234.

> Gdy urzadzenie AIBOX jest w stanie "domysinych ustawien fabrycznych lub przywrdcenia ustawien
fabrycznych", "1234" jest ustawione jako tymczasowe hasto do ustawien sieciowych w narzedziu.

> Jesli AIBOX nie jest wyswietlany, sprawdz, czy kabel sieciowy jest prawidtowo podigczony do ETHERNET 1.

7. Al Bridge Device Management Tool - 1.03

Network Interface : ALL ~ Search

Mz Addrace 1P Addircace
ZMN-AIBOX-PRO d:15:bb:b0:00:36 STATIC 192.168.12.91 255.255.255.0 192.168.12.2 192.168.12.2 0.0.0.0 443
A — — S— S— E— E— E—
ZN-AIBOX4-PRO  00:1c:b8:40:00:6b STATIC 192.168.12.93 255.255.255.0 192.168.12.2 192.168.12.2 0.0.0.0 443
ZN-AIBOX-5TD 24:76:25:99:5e:01 STATIC 192.168.12.90 255.255.255.0 192.168.12.2 192.168.12.2 0.0.0.0 8443
Setup Network

O DHCP  © STATIC

IP Address 192.168.12.91 DNST 192.168.12.2 D admin
Netmask 255.255.255.0 DNS2 0.0.0.0 Password sees
Gateway 192,168.12.2 Apply

Rysunek 4: Konfiguracja sieci

Konfiguracja sieci

1.
2.
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Kliknij na licie urzadzenie, ktérego ustawienia sieciowe chcesz zmienié.

Wprowadz informacje o sieci do ustawienia w sekcji Konfiguracja sieci ponizej.

Wprowadz identyfikator / hasto urzadzenia.

e Jesliurzadzenie AIBOX jest w trybie "ustawien fabrycznych lub przywracania ustawien fabrycznych",
wprowadz admin / 1234.

Kliknij przycisk Zastosuj.

Po chwili, po nacisnigciu przycisku Zastosuj, ustawienia sieciowe urzadzenia zostang zaktualizowane na

liscie.

e Jesli ustawienia sieciowe nie zostaly zmienione, jest to spowodowane nieprawidtowym identyfikatorem
lub hastem, sprawdz te dane.

Po skonfigurowaniu sieci kliknij dwukrotnie informacje o urzadzeniu na liscie, aby uzyskac¢ dostep do

urzadzenia AIBOX.

e Stronainternetowa AIBOX otworzy sie w domysinej przegladarce systemu Windows.
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Poczatkowe ustawienie dostepu

Podczas uzyskiwania dostepu do urzagdzenia AIBOX po raz pierwszy wyswietlany jest kreator ustawien
poczatkowych.

Aby korzystac z AIBOX, nalezy wykona¢ konfiguracje w kolejnosci pokazanej w interfejsie uzytkownika.

Language/S &/

English

Rysunek 5: Ustawienia jezyka urzgdzenia
Odpowiedni jezyk jest ustawiony jako domyslny, aby pasowat do ustawien jezykowych przegladarki.

Jesli chcesz wybrac inny jezyk, wybierz zgdany jezyk z listy rozwijane;j.

Timezone

GMT+09:00 Asia/Seoul

Rysunek 6: Ustawienia strefy czasowej urzgdzenia

Ustawienie strefy czasowej dla regionu, w ktérym urzgdzenie jest uzywane.

Please set a password

Rysunek 7: Poczgtkowe ustawienie hasta

Ustaw hasto, ktérego chcesz uzyé.

Hasto moze zawierac litery, cyfry i znaki specjalne, a jego dtugos¢ powinna wynosi¢ od 8 do 16 znakdw.
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B Password

Login

..... AIBOX.PL

Rysunek 8: Uzyskiwanie dostepu do urzgdzenia

Zaloguj sie przy uzyciu informacji o koncie urzgdzenia, uzywajac identyfikatora admin i hasta ustawionego w
poprzednim kroku.
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Konfiguracja zrédta wideo

Ustawienie wejscia wideo

AIBOX.PL

Aby umozliwi¢ urzadzeniu AIBOX odbieranie i analizowanie obrazu wideo z kamery, nalezy najpierw skonfigurowac
informacje o polgczeniu kamery.

MANZ

VIDEO

[ Video Input

Video Stream

False Alarm Reduction

Display

¢ Event Action List

RECORD SETTING

B Recording

SYSTEM SETTINGS

Network

B System

Licensa Management

APP SETTINGS

¢ Explore Al Apps

Active Al Apps

¢ System Event Settings

Devica B00036

Home / Video Input

Video Stream

Al Engine Resource

Video Decoding Resource

Video Resolution Resource

@ Stream Info

Video Stream

Rysunek 9: Lista strumieni wideo

20481536

1920x1080

19201080

1920x1080

25.26ps

24.7fps

20.4fps

24.91ps

GoP25.

GOP:50

Gop:20

GOP25

Arm/Disarm ( [ Am ]

[0 Video Preview admin

1884,/ 2000
4501000

223/ 1000

Q Search Cameras g Edit Videos

[~ +

& B

Klikniecie przycisku "Strumien wideo" w menu nawigacji na pasku bocznym powoduje wyswietlenie menu ustawien
odbierania obrazu wideo z kamery.

1.
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"Silnik sztucznej inteligencji" wyswietla wykorzystanie w stosunku do maksymalnych mozliwosci
przetwarzania Al. Kazda aplikacja wymaga innej wydajnosci przetwarzania Al, wiec nalezy uwazac, aby nie
przekroczy¢ maksymalnego przetwarzania. "Limit dekodowania wideo" pokazuje biezace uzycie w oparciu
o maksymalng ilo$¢ wideo, jakg AIBOX moze odebrac i przetworzy¢ z kamery. "Maksymalny limit
rozdzielczosci" pokazuje uzycie w odniesieniu do maksymalnej rozdzielczosci dostepnej w urzadzeniu
AIBOX. Aby urzadzenie dzialato prawidtowo, zaden element nie powinien przekroczy¢ limitu.

Ustawienia "Strumien wideo" umozliwiajg ustawienie informacji o strumieniach wideo dostepnych przez

sied.
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Strumien wideo dla kazdego ustawienia kanatu

Kliknij kanat, dla ktérego chcesz ustawi¢ wideo na liscie strumieni wideo.

v.1.0 (08.2024)

CBC Tokio HQ
CBC Osaka
CBC Nagoya
CBC Fukuoka
CBC Mishima

CHS

Attribute

Channel Name

Video Source

URL

Transport TCP

HTTPR(Z) Port

Authenticaticn

Username
Password
Etc
Use Cam S[Ji:d’.l:'r Connect additional audio sessan for transmitting sound sources.
Video Buffering ~500ms

Reset Reconnect Cancel

Rysunek 10: Okno wtasciwosci kanatu

Wprowadz nazwe kanatu

Wprowadz adres URL RTSP kamery.

Wybierz protokdt transportowy. Protokdt transportowy okresla protokdt warstwy transportowej uzywany do
importowania strumienia wideo.

Ustaw poswiadczenia wymagane do odbierania strumienia wideo. Zazwyczaj uzywane sg identyfikator i
hasto kamery IP.

Jesli chcesz korzystaé z gtosnika kamery, zaznacz opcje "Uzyj gtosnika kamery”.

Ustawienie maksymalnego czasu buforowania wideo. Jesli ze wzgledu na warunki sieciowe lub typy kamer
informacje wideo nie s3 przesytane pltynnie i sg odbierane w nagtym impulsie, AIBOX moze redystrybuowaé
je na plynne wideo zgodnie z ustawieniem buforowania. Poniewaz ustawienie "Buforowanie wideo" jest
wartoscig maksymalng, rzeczywiste buforowanie bedzie mniejsze niz ustawiona wartosc, jesli nie wystepuja
problemy z kamerg i wydajnoscig sieci.
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Sprawdz ustawienia potgczenia strumienia wideo

Mozna sprawdzié, czy skonfigurowany strumien wideo jest odbierany prawidtowo. Aby sprawdzi¢ odbierany
strumien wideo, kliknij "Podglad wideo".

ﬂ [C) Video Preview

admin

Edycja wielu kanatéw strumienia wideo jednoczesnie

Mozesz skonfigurowac wiele kanatéw strumieni wideo zbiorczo, korzystajgc z funkcji kopiowania i wklejania, a takze
funkcji takich jak Zastosuj do wszystkich.

Aby skorzystac z funkcji konfiguraciji zbiorczej, kliknij przycisk "Edytuj wideo" w obszarze Ustawienia strumienia
wideo.

@, Search Camerag Iig Edit Video

Opcja "Edytuj wideo" umozliwia ustawienie nazwy, adresu URL RTSP, transportu i informacji uwierzytelniajgcych dla
wszystkich kanatéw jednoczesnie.

Ustawienia wprowadzone w gérnym wierszu Zastosuj wszystko mozna zastosowa¢ do wszystkich kanatéw, klikajac
przycisk zaznaczenia dla kazdego ustawienia.

Wyszukiwanie ustawien kamer ONVIF

ONVIF to standard interoperacyjnosci urzadzen bezpieczenstwa fizycznego. W przypadku kamer sieciowych
obstugujacych standard ONVIF mozna skonfigurowac¢ strumienie wideo za pomocga funkcji Discovery. Aby
skorzystac z funkcji wykrywania, kliknij przycisk "Wyszukaj kamery".

Q), Search Cameras Iig Batch Setting

Wyszukaj kamere w okienku wyszukiwania ONVIF, a nastepnie wprowadz swoje dane uwierzytelniajgce, aby
wyswietli¢ liste strumieni wideo obstugiwanych przez kamere. Przypisz strumienie, ktére chcesz analizowac, do
kanatu w urzgdzeniu AIBOX.

Search Cameras

B Click ‘Search Cameras’ to auto-detect compatible cameras.
B Log in, get RTSP URLs, and assign to desired channels.

VURUIF-0-3 194, 106, 1.0

CSB-8MP-1VKARS 192.168.103.214 ADMIN

CSB-8MP-1VKARS 192.168.103.213

AIBOX.PL
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Search Cameras x

B Click "Search Cameras' to auto-detect compatible cameras. 6|, EmmEn e
B Log in, get RTSP URLs, and assign to desired channels.

QPX_0824M5C 192.168.101.191

IPX 192.168.101.137

VUHDIP-32 192.168.101.46
CSB2-5MAC-1MPAR7 192.168.101.128

VUHDIP-8-3 192.168.102.8

CSB-8MP-1VKARS 192.168.103.214
risp://ADMIN: @192.168.103.214:554/live/main  1920x1080 / ~15 FPS CH1
rtspi//ADMIN: @192.168.103.214:554/live/second  640x360/ ~30 FPS
None
CSB-8MP-1VKARS 192.168.103.213 CHA I E
cH3 bmit
CH4
CHS
CHe

Rysunek 11: Pole wyboru kanatu w oknie wyszukiwania kamer

Po skonfigurowaniu i podigczeniu strumienia wideo Kliknij przycisk "Skonfiguruj aplikacje Al", wybierz odpowiednia
aplikacje i ustaw regule akcji zdarzenia.

Q, Search Cameras fig Edit Videos

Configure Al App

Configure Al App

Rysunek 12: Przycisk Skonfiguruj aplikacje Al
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Ustawienia zdalnego wsparcia

Event Action List

RECORD SETTING

SYSTEM SETTINGS

Network

System

Date / Time

User

System Management

System DB backup

System Information

Security

License Management

APP SETTINGS

Home ~ System

System Management

System Management

System Management

Technical Support

F/W Update 1 Updats
actony ul $ Default
System DB & impart % Export
rificats Update Egl Update
Extension Mode H 16CH
Extending the device to 16-channel made will limit performance and make some applic:

System Reboot

Remote Assistanc

() Reboaot [ Schedule

= Download I3 RTSP Log

Rysunek 13: Ustawienia zdalnego wsparcia

Arm/Disarm ( { Aam ]

AIBOX.PL

I Video Preview

Wigcz funkcje Remote Assistance w menu System > System Management > Technical Support. Zdalne wsparcie
techniczne mozna uzyskaé, udostepniajgc adres Mac i kod zdalny wyswietlane w interfejsie uzytkownika.
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Przewodnik uzytkowania aplikaciji

AIBOX dziata poprzez dodawanie réznych aplikacji w formie dodatkow.

Aby dodac aplikacje do urzadzenia i korzystac z niej, nalezy uzyskac licencje na korzystanie z aplikacji od
sprzedawcy urzadzenia.

Aktywacja aplikacji
Aby aktywowa¢ dodatkowe aplikacje, wymagana jest licencja dla kazdej z nich.

Licencje sa wydawane przez sprzedawce urzadzenia w formie pliku .json, ktéry nalezy zarejestrowac i uzywad w
"Zarzadzaniu licencjami”.

= [Pemaitons amisam @ @D | £ Video Preview
Home / License Management
i License Management

Event Action List

License Key License Management ~

i Delate Al

Network —

Q  License Management

- —

APP SETTINGS

Explore Al Apps

vent Settings

Rysunek 14: Ekran zarzagdzania licencjami

Jesli urzadzenie posiada licencje, aplikacja pojawi sig jako zielony nagtéwek w menu "Przegladaj aplikacje Al".

Cloud Service

APP SETTINGS

3% Explore Al Apps i #

Active Al Apps < R @

System Event Settings

Detect objects that stay in and out of the
Rysunek 15: Licencjonowana aplikacja

W "Przegladaj aplikacje Al" mozesz klikng¢ aplikacje, ktorej chcesz uzy¢, aby przej$¢ do menu ustawien tej aplikacji.
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Przewodnik po ustawieniach akcji wydarzenia -

Wiele réznych aplikacji obstugiwanych przez AIBOX ma strukture, ktéra wykonuje predefiniowane dziatania dla
zdarzen wykrytych na podstawie sztucznej inteligencii.

Definiujgc zdarzenia i ustawiajgc powigzane z nimi akcje, powiadomienia o zdarzeniach w czasie rzeczywistym moga
by¢ wykorzystywane do réznych celdw.

AIBOX

Action Handler

Event —» Schedule ——>» ActionHandler |  pees=ssssccceasd > Cloud server

Action Handler

drop

Rysunek 16: Diagram zdarzenie-akcja

Gdy zdarzenie jest wyzwalane, dodatkowo sprawdzany jest harmonogram. Jesli zdarzenie nie pokryje sie z
harmonogramem, zdarzenie zostanie pominigte bez zadnej akcji zdarzenia.

— &

Q®

AIBOX >

......................... > Cloud Server

[ ]

[ ]

L

Rysunek 17: Typy akcji
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Przyktad ustawien alarmu (wtamanie)

Aby skonfigurowa¢ akcje dla aplikacji detekcji intruza, kliknij "Przegladaj aplikacje Al - Detekcja wtargniecia" w
menu nawigacji paska bocznego.

Wyswietlanie

Mapa regut

USTAWIENIA NAGRYWANIA

MNagrywanie

USTAWIENIA SYSTEMOWE
Whykrywaj ludzi w strefach zakazu wstepu, wysylaj powiadomienia i
konfiguruj rézne inne dziatania.

8 Kanal 1 reguly w uzycu
System

Zarzadzanie licencjami

USTAWIENIA APLIKACII

8 Przegladaj aplikacje Al Y
A 2| #
Aktywne ustawienia aplikacji Al R —
Ustawienia zdarzen systemowyc . : ®

Rysunek 18: Wybdr aplikacji

Aby ustawi¢ nowg regute wykrywania, kliknij przycisk w ustawieniach detekcji wtargniecia.

Ustawienie reguf akcji zdarzenia

Mazwa reguty Rule #8183

O Aktywacja (

Rysunek 19: Nazwa reguly/aktywacja

1.  Wprowadz nazwe reguly. Wprowadzana jest losowa wartos¢ domysina, ktorg w razie potrzeby mozna
zmienic. Regute mozna réwniez zidentyfikowa¢ na podstawie nazwy wprowadzonej w akcji wykonywanej
przez program obstugi akcji.

2. Jesli chcesz aktywowac regute akcji zdarzenia po jej utworzeniu, wiacz przetacznik "Aktywacja".
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Ustawienia wydarzenia

v.1.0 (08.2024)

CBC Tokio HQ
CBC Osaka
CBC Nagoya
CBC Fukuoka
CBC Mishima

1. Kliknij przycisk Dodaj

, aby skonfigurowa¢ wydarzenie.

..... AIBOX.PL

2. Woybierz wideo, ktére chcesz wykryé, za pomoca listy rozwijanej po prawej stronie typu zdarzenia.

Typ zdarzenia

| Kanat 6

Kanat 1
Kanat 2
Kanat 3
Kanat 4
Kanat 5
Kanat 6
Kanat 7

Kanat 8

Rysunek 20: Ustawienia zdarzen

3. Strefe detekcji mozna ustawic za pomoca ponizszych funkcji. Alternatywnie mozna wybrac¢
informacje o strefie wygenerowane z innych ustawien zdarzen, importujgc informacje o strefie.

e Przeciagnij strefe wykrywania, aby przesunac caly obszar.

e Przeciagnij wierzchotek, aby go przesunac.

e  Kiliknij zottg linig, aby doda¢ nowy wierzchotek w tym punkcie.

e  Kiliknij wierzchotek prawym przyciskiem myszy, aby go usunac.

e Przeciagnij szare pole, aby przesuna¢ pozycije etykiety.

Po zakonczeniu wideo bedzie wygladac jak ponizej z etykieta reklamy strefy wydarzenia ustawiong powyzej.

Rysunek 21: Skonfigurowana strefa

4. Kliknij przycisk , aby zapisac ustawienia.

CBC New Jersey
CBC Los Angeles
CBC Mexico
CBC Beijing
CBC Dongguan

CBC Shanghai
CBC Hong Kong
CBC Singapore
CBC Taiwan
CBC Bangladesh

CBC Guangzhou
CBC Indonesia
CBC Thailand .
CBC UK

CBC Germany

CBC Poland
CBC ltaly
CBC Spain
CBC India
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v.1.0 (08.2024)

CBC Tokio HQ
CBC Osaka
CBC Nagoya
CBC Fukuoka
CBC Mishima

MNazwa zdarzenia Detekcja wtargniecia O Zasady wykrywania Szybkie wykrywanie
Etykieta liczby zdarzen Intrusion Obiekt docelowy
Reset licznika zdarzen 00:00

Ustawienia zaawansowane

@ Ignoruj zduplikowany obiekt

@ Ignoryj duplikaty

@ Czas trwania przypomnienia sekunde(y)
przyp N
@ Interwat ignorowania 3 sekundaly)
@ Igncrowanie obiektéw statycznych [
g yczny

@ Ignoruj osoby w pojezdzie

w
5

@ Konfiguragja progu pewnacsci 1

Rysunek 22: Ustawienia zdarzen

¢ Nazwa zdarzenia: Wprowadz nazwe strefy zdarzen utworzonej powyzej.

. AIBOX.PL

e Zasady wykrywania: Wybierz, czy zdarzenia majg by¢ oceniane szybko czy ostroznie.
Podczas konfigurowania ostroznych zasad wykrywania obiekty sg obserwowane przez
pewien czas, aby zapewnic, ze zdarzenia sg zgtaszane tak doktadnie, jak to mozliwe. Moze to
zmniejszy¢ liczbe fatszywych alarmoéw kosztem nieco opodznionych zdarzen. Po ustawieniu
polityki szybkiego wykrywania zdarzenie jest zgtaszane natychmiast po wykryciu obiektu. W
tym przypadku czas obserwacji obiektu jest zminimalizowany w celu podjecia szybkiej

decyzji, co moze skutkowac fatszywymi alarmami.

e Etykietaliczby zdarzen: Wprowadz nazwe widzetu rysowanego na wideo.

¢ Obiekt docelowy: Wybierz cel wykrywania zdarzen. Mozna wybrac osobe, pojazd i rower.

¢ Resetlicznika zdarzen: Ustawienie, czy wartosc zliczania zdarzen ma by¢ resetowana, czy
nie. Gdy opcja ta jest wlgczona, wartosc zliczania jest resetowana w ustawionym czasie.

e Ignoruj zduplikowany obiekt: Po zaznaczeniu tej opcji ten sam obiekt zostanie

zignorowany, jesli ponownie znajdzie sie w obszarze zdarzen.

e Ignoruj duplikaty: Zaznaczenie tej opcji powoduje ignorowanie zdarzen powodowanych
przez nowe obiekty tak dtugo, jak wykryty cel zdarzenia pozostaje w strefie zdarzenia.

e Czastrwania przypomnienia: Gdy opcja Ignoruj duplikaty jest wigczona, jesli w strefie
nadal znajdujg sie wykryte cele zdarzen, zdarzenie wystgpi ponownie co okreslony czas.

e Interwatignorowania: Nie generuj nowych zdarzen w ustawionym czasie po wystgpieniu

zdarzenia.

e Konf. progu pewnosci: Zdarzenie wystepuje tylko wtedy, gdy wynik zaufania obiektu jest
wiekszy niz ustawiona tutaj wartos$¢. Im nizsza wartos¢, tym wieksze prawdopodobienstwo
wykrycia obiektéw o podobnym wygladzie. Ostateczne zdarzenie jest okreslane przez wiele

kolejnych algorytmow, wiec dostosuj te wartosc z uwaga.

CBC New Jersey CBC Shanghai CBC Guangzhou CBC Poland

CBC Los Angeles CBC Hong Kong CBC Indonesia CBC ltaly os
CBC Mexico CBC Singapore CBC Thailand ® CBC Spain

CBC Beijing CBC Taiwan CBC UK CBC India L]

CBC Dongguan CBC Bangladesh CBC Germany
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Ustawienia dziatania

Zdefiniuj akcje zdarzenia, ktéra ma zostac podjeta po wystgpieniu zestawu zdarzen w ustawieniach akcji.

1. Kliknij przycisk pedsj , aby dodaé nowa akcje.

2. Ustaw kazdg akcje, ktéra chcesz wykonac po wystgpieniu zdarzenia. Aby uzyskaé informacje na
temat obstugiwanych typdéw akcji i sposobu ich konfigurowania, zapoznaj sie z Przewodnikiem po

ustawieniach akcii.

Konfiguracja koricowa

1. Kliknij przycisk znajdujacy sie na samym dole, aby zapisa¢ ustawienia zdarzenia wykrywania
whaman po skonfigurowaniu zdarzenia, akcji na stronie zestawu regut akcji zdarzenia.

2. Jesli wszystko zostato poprawnie skonfigurowane, nowe zdarzenie bedzie widoczne naliscie na

ekranie aplikacji wykrywania wtaman.

Reguly zdarzen-akeji (2)

Nazwa reguly Aktywna Kanaly w uzyciu
Alarmy ( 0880 ;s ¢ 7 &
Rule #8183 ( Bz 3 456 7 8

Rysunek 23: Skonfigurowane reguly

v.1.0 (08.2024)
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Ustawienia filtra (opcjonalne)

Filtry harmonogramu i reguttgczonych moga by¢ uzywane do konfigurowania filtrow zdarzen w celu kierowania
akcjami. Opisane ponizej ustawienia harmonogramu i filtru reguttgczonych nie sg wymagane do skonfigurowania
reguly akcji, wiec nalezy je ustawic¢ tylko w razie potrzeby.

Ustawienia harmonogramu
Skonfiguruj harmonogramy akcji zdarzen, ktore dziatajg przez pewien okres czasu, aby ustawi¢ czas wysytania
powiadomienia za kazdym razem, gdy wystagpi zdarzenie.

1. Kliknij przycisk usaweniz , aby ustawi¢ harmonogram akcji zdarzenia.

Ustawienia harmonogramu Ustawienia

Nazwa Operacja

2. Dodaj harmonogram, aby uruchomic dziatanie tylko w okreslonych ramach czasowych. Wiecej
informacji na temat konfigurowania harmonogramu mozna znalez¢ w Przewodniku po ustawieniach

harmonogramu.

Ustawienia warunkdw reguty taczonej
Ustaw warunki ztozone dla akcji zdarzen, aby wykonywaé bardziej ztozone formy filtrowania zdarzen. Nastepujgce
elementy moga byc¢ ustawione jako warunki ztozone.

» Reguly ustawione w aplikacji w formie akcji zdarzenia
» Zdarzenia tworzgce regule sg ustawiane w aplikacji w formie akcji zdarzenia

> Systemowe urzadzenia wejscia/wyjscia, takie jak wejscia alarmowe lub wirtualne wejscia alarmowe

1. Kiliknij przycisk ©podsj , aby ustawic¢ potgczony warunek reguty.
@ Regufataczona  Dodaj

Referencyjna Reguta / Zdarzenie NOT  Zakres czasu Operacja

2. Wiecej informacji na temat konfiguracji mozna znalez¢ w Przewodniku ustawien regut potgczonych.
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Przewodnik po ustawieniachlicznika -

Aplikacja licznika zlicza liczbe obiektow wykrytych przez sztuczng inteligencje. Wartos¢ licznika mozna wykorzystac
poprzez zdefiniowanie réznych akcji.

Proces pracylicznika
AIBOX |
County, I —
Count; — DataStore |  f.........._... > T Visualization >
Count,, — -
.
. Cloud API
.
Local AP

Rysunek 24: Przeptyw danych licznikow

Po skonfigurowaniu aplikacji licznika, AIBOX zlicza obiekty wewnetrznie i archiwizuje dane zliczania do pamigci
wewnetrznej w regularnych odstepach czasu.

Przechowywane dane mogg by¢ pobierane bezposrednio z urzadzenia brzegowego za posrednictwem interfejsu
API.

Alternatywnie mozna uzy¢ przyktadow wizualizacji dostarczonych bezposrednio przez aplikacje w chmurze, jak
ponizej.
420 7 31 0 279 1984 14.1% 08:00

TR TREND P UT COUNT CUSTOMLR V11 10 TRAFIC 50

AVA) ‘ | ||I“ f”\f\_ han! JH
. \ﬂ ) " ..III II Ll T : J ‘ah \/ \

anamin cusTamsR v N T REUTION NOUR G RBLTION

i © b

TRAIC AROLMIE cusTamR VI

Rysunek 25: Przykiadowe wizualizacje
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Przyktad ustawien licznika (zliczanie zajetosci)

Wykorzystaj aplikacje Monitorowanie ilo$ci osob w obiekcie do zliczania oséb w czasie rzeczywistym nie tylko w
sklepach, ale takze w budynkach, okreslonych obszarach budynkdw, na pietrach lub w dowolnej innej jednostce.

Metoda liczenia
Zliczanie zajetosci dziata zgodnie z nastepujgcymi metodami.

1. Policzliczbe osdéb wchodzacych ze wszystkich mozliwych wejs¢ do przestrzeni docelowej.
2. Policzliczbe oséb wychodzacych wszystkimi mozliwymi wyj$ciami z przestrzeni docelowe;j.

3. Zagregujizapiszliczbe oséb wchodzacych -liczbe osdb wychodzacych dla kazdego cyklu gromadzenia
danych.

Warunek liczenia
Aby upewnic¢ sig, ze wartos¢ zliczania jest jak najdokladniejsza, nalezy postepowac zgodnie z ponizszymi
wskazdwkami.

e Zgodnos¢ zinstrukcijg instalacji kamery przy wejsciu i wyjsciu.
e Nikt nie wchodzi ani nie opuszcza przestrzeni docelowej poza wyznaczonymi wejsciami i wyjsciami.

e Okresla czas resetowania licznika dziennego, gdy nikt nie znajduje sie w przestrzeni docelowe;j.

Stan instalacji kamery

Kat nachylenia kamery 10°~25°
Wysokos¢ instalacji kamery 2m~5m
Kat poziomy kamery 40°~110°

Rozdzielczos¢ kamery Ponad 1280x720, proporcje 16:9

Liczba klatek na sekundeg FPS 6~30

Szybkos¢ transmisji 2Mbps~10Mbps

Minimalny rozmiar wykrywanego obiektu | W poziomie 32px, w pionie 64x

Odlegto$¢ miedzy kamerg a obiektem ~156m
® ... R
C25u “\
10° Tl
Y S Q el
5m . ~15m
: e 10°
- : A ‘ /_\ '
lr ¥ : T
P > D.)_‘*E
~15m :
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Ustawienie licznika AIBOX

1. Aby skonfigurowac¢ zliczanie osdb w przestrzeni, kliknij "Przegladaj aplikacja Al" - "Monitorowanie ilosci
osOb w obiekcie" w menu nawigacyjnym paska bocznego.
USTAWIENIA SYSTEMOWE Monitorowanie ilokd osob w obiekoe
" . Occupancy 32 / Max 50
o1 System ¢
O Zarzadzanie licencjami North Gate: South Gate:
In: 47 Out: 23 In: 34 Out:12
USTAWIENIA APLIKACH j. . \ .
it Przegladaj aplikacje Al ﬁ\ .j
~ Aktywne ustawienia aplikacji Al ﬂ
. L]
81 Ustawienia zdarzen systemowycl
Oblicza liczbe oséb w budynku, sumujac liczbe wejsc i wyjsé.
8 Kanat
Rysunek 26: Aplikacja do zliczania zajetosci

2.  Kliknij przycisk, aby utworzy¢ nowy licznik w prawym gérnym rogu listy zliczania zajetosci.

3. Wprowadz nazwe w sekcji "Nazwa", aby odrdznic te akcje zdarzenia od innych zdarzen. Pézniej mozesz uzy¢
nazwy wprowadzonej tutaj, aby odrdéznic¢ zdarzenie w wyszukiwaniu historii zdarzen lub w akcjach
wykonywanych przez program obstugi akcji.

Monitorowanie ilosci osob w obiekcie - Ustawienie licznika
Mazwa Counter #6455
Liczenie wpisow Dodaj strefe
Kanat Nazwa uuID Operacja
Wyjdz z liczenia Dodaj strefe
Kanat Nazwa uuID Operacja
Rysunek 27: Regufa zliczania

4. Kliknij przycisk rpodsisrefe |, aby dodac strefe wejscia/wyjscia. Jesli istnieje wiele wejs¢ i wyjsé, kazde wejscie i
wyjécie zostanie dodane jako strefa zliczania.
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Ustawienie strefy zliczania
1.  Wybierz wideo, ktore chcesz policzy¢, z listy rozwijanej w prawym gérnym rogu.

Ustawienie licznika

Licznik Kanat 6

v,
iejsce wySwiellania widzetu
nny, ale zawsze wySwietlany jest w oparciu o lewa goma kropke.

Rysunek 28: Ustawienia strefy licznika
2. Obszar zliczania mozna ustawi¢ za pomoca ponizszych funkcji:
e Przeciagnij wierzcholek, aby go przesuna¢
e  Kiliknij zottg linig, aby dodaé¢ nowy wierzchotek w tym punkcie
e  Kliknij prawym przyciskiem myszy wierzchotek, aby go usunac¢

e Przeciagnij szare pole, aby przesunaé¢ pozycje etykiety

3. Kliknij przycisk, aby zapisac po ustawieniu kazdej opcji. Ustaw strefe zliczania na kazde wejscie i
wyjsécie w taki sam sposdb jak powyzej, aby zlicza¢ wszystkich pasazerdw.

¢ Nazwa strefy: Wprowadz nazwe tej strefy.

e Strefa zliczania: Wybierz kierunek przechodzenia osob, ktére majg by¢ zliczane jako zdarzenie.

Ustawienia harmonogramu (opcjonalnie)
Licznik mozna zresetowac w czasie, gdy w przestrzeni docelowej nie ma ludzi, na przykltad w nocy lub w godzinach
wolnych od pracy.

Harmonogram czyszczenia mozna skonfigurowac jako codzienny, tygodniowy lub miesieczny. Mozna réwniez dodaé
wiele harmonogramow czyszczenia.

1. Kiliknij przycisk Dedaj harmenogram , aby ustawi¢ harmonogram akcji zdarzenia.

Resetowanie licznika ~ Dodaj harmonogram

Czestotliwoss Dzier Czas Operacja

2. Dodaj harmonogram, aby resetowac licznik w okreslonych ramach czasowych. Wiecej informaciji na
temat konfigurowania harmonogramu mozna znalez¢ w Przewodniku po ustawieniach

harmonogramu.
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Konczenie konfiguracji -

1. Po zakonczeniu konfigurowania wszystkich licznikdw osob wchodzgcych i wychodzacych oraz
harmonogramow resetowania kliknij przycisku dotu strony, aby zapisa¢ ustawienia licznika osdb.

2. Jesli wszystko jest poprawnie skonfigurowane, mozesz zobaczy¢, co skonfigurowates na liscie licznikow
0s6b w przestrzeni.

Counters (1) + Add Counter

Name Occupancy Count (& Channels In Use Operation

Counter #5054 0 BDz2345678 B O E M@

Rysunek 29: Lista licznikow

Konfigurowanie raportowania w czasie rzeczywistym (opcjonalnie)

@ Raport zliczania w czasie rzeczywistym stawieni
Y Y stawienia

Ta funkcja umozliwia wysytanie wartosci licznika do skonfigurowanego przez uzytkownika serwera HTTP w czasie
rzeczywistym. Brak ustawienia tej funkcji nie wplywa na zachowanie licznika.
Kliknij przycisk "Ustawienia", aby skonfigurowac funkcje raportowania zliczania w czasie rzeczywistym.

Ustawienia raportowania

Ustawienia raportu
Aktywacja
Cyld 60 sekunde(y)
raportowania

Aby wiaczy¢ raportowanie w czasie rzeczywistym, wiacz przetacznik w przycisku Aktywacija.
Czestotliwos¢ raportowania w czasie rzeczywistym ustawia sie w pozycji Cykl raportowania.

Serwer odbierajgcy dane

Serwer odbierajacy dane
Http(s) URL
Uwierzytelnianie, None

Test

Aby otrzymywac dane zliczania w czasie rzeczywistym, skonfiguruj informacje o serwerze.

Dodaj adres URL serwera HTTP lub HTTPS i ustawienia uwierzytelniania, jesli masz mozliwosci uwierzytelniania.
Metode uwierzytelniania mozna skonfigurowac jako Basic, Digest lub Token. Po skonfigurowaniu serwera
odbierajgcego dane mozna uzy¢ przycisku Test, aby sprawdzi¢, czy urzadzenie moze normalnie wysylac¢ dane do
serwera. Po kliknieciu przycisku "Test" dane zostang wystane do skonfigurowanego serwera HTTP w tym samym
formacie, co dane zliczania w czasie rzeczywistym rzeczywistego licznika.
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Format transferu danych

Format transferu danych

Wyswietl  ~

format

W sekcji Format przesytania danych kliknij przycisk ~ w pozycji Wyswietl format, aby wyswietli¢
informacije o protokole przesytania danych zliczania na zywo.

Przyklad ustawienia requly licznika

Mozna ustawia¢ zdarzenia i tworzy¢ reguly akcji na podstawie wartosci ustawionych licznikow.

Kazda aplikacja licznika zawiera osobne menu, w ktérym mozna skonfigurowac reguty.

Strona gféwna = Aplikacje = Monitorowanie ilosci oséb w obiekcie = Reguta licznika

Reguta licznika

Licznik [RELTEY Twalle]
Reguty zdarzen-akgji + Dodaj regute

Rysunek 30: Przycisk reguly licznika

Aby dodac¢ nowa regute licznika, kliknij przycisk w prawym goérnym rogu listy regut.

Ustawienie preferencji requly akcji zdarzenia

Monitorowanie ilosci oséb w obiekcie - Ustawienia reguly

Nazwa reguly Rule #1143

O Aktywna (

Rysunek 31: Nazwa/aktywacja reguty

1. Wprowadz nazwe reguly. Wprowadzana jest losowa warto$¢ domysina, ktérg w razie potrzeby mozna
zmienic. Regute mozna réwniez zidentyfikowaé na podstawie nazwy wprowadzonej w akcji wykonywanej
przez program obstugi akcji.

2. Jesli chcesz aktywowac regute akcji zdarzenia po jej utworzeniu, wigcz przetgcznik "Aktywna".
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Ustawienie zdarzenia

1.
2.

Kliknij przycisk Dedsj , aby ustawic¢ zdarzenie.

Wybierz kanat, na ktérym ma by¢ wyswietlany widzet zdarzenia i okreél jego lokalizacje. Kanat, na ktorym
wystgpito zdarzenie, zostanie rowniez ustawiony na kanat, na ktérym bedzie wyswietlany widzet.

Okresl licznik docelowy dla zdarzenia w aplikacji Licznik. Jesli w aplikacji Licznik skonfigurowano liczniki,
zostang one wyswietlone na liscie.

Istniejg dwa typy zdarzen:

e Warunkowy - zdarzenie jest wyzwalane, gdy wartos¢ okreslonego licznika spetnia okreslony warunek.

o  Every Count N-\Wyzwala zdarzenie, gdy wartos¢ licznika przekroczy lub spadnie ponizej
wielokrotnosci ustawionej liczby N. Na przyklad, jesli N=10, zdarzenie zostanie wywolane, gdy
wartos¢ licznika zmieni sie z9 na 10,19 na 20 lub 10 na 9 itd.

o Jesli dodano warunek zakresu, taki jak wiekszy niz/mniejszy niz, do warunku dla kazdej liczby N -
Nawet jesli przedziat N ulegnie zmianie, zdarzenie nie wystgpi, jesli warunek zakresu zostanie
naruszony.

= Jesli element wiekszy niz ustawienie jest wiekszy niz element mniejszy niz ustawienie -
zdarzenie jest uruchamiane, jesli spetniony jest tylko jeden z dwdch warunkow. ex)
True if "X>10 OR X < 5" if X>10, X<5

= Jesli element Wiekszy niz ustawienie jest mniejszy niz element Mniejszy niz ustawienie -
zdarzenie jest wywolywane tylko wtedy, gdy oba warunki sg spetnione. ex)
True if "X>5 AND X<10" if 5<X<10

o Wiekszy niz- zdarzenie jest wyzwalane w momencie, gdy wartos¢ licznika staje sie wieksza niz
ustawienie.

o Mniej niz- zdarzenie jest wyzwalane w momencie, gdy wartosc¢ licznika staje sie mniejsza niz
ustawienie.

= Zdarzenia Wiekszy niz i Mniej niz sg wzajemnie niezalezne, wiec nie ma warunku, w ktorym
jedno musi by¢ wieksze lub mniejsze od drugiego. Zdarzenie jest wyzwalane, gdy wartos¢

zliczania staje sie wieksza lub mniejsza od ustawionej liczby.
Nazwa zdarzenia Monitorowanie iloci oséb w obi Licznik
Etykieta wartosci licznika  Occupancy Now Typ zdarzenia = Warunkowy
Etykieta liczby zdarzen Kazde zliczone N
Wigksza niz liczba etykiet | Greater Than Count Wieksny i 10

Etykieta licznika "mniej niz" Less Than Count
Mnigj niz

Reset licznika zdarzen 00:00

Okresowy - zdarzenie zliczania wystepuje w regularnych odstepach czasu.
o Zdarzenia wystepujg w regularnych odstepach czasu w oparciu o ustawiony cykl zdarzen.

o Jesli dodano warunek zakresu, taki jak ustawienie wieksze niz/mniejsze niz jako warunek kazdego
cyklu - co liczbe N, warunek zakresu bedzie dzialat w taki sam sposob jak ustawienie.

Licanik
Typ zdarzenia | Okresowy

60 sekundely)

Wiekszy niz 10

Mniej niz
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Ustawienia akcji

Zdefiniuj akcje zdarzenia, ktéra ma zostac podjeta po wystgpieniu zestawu zdarzen w ustawieniach akcji.
1. Kliknij przycisk DPedai , aby dodaé nowg akcje.

2. Ustaw kazdg akcje, ktéra chcesz wykonac po wystgpieniu zdarzenia. Aby uzyskaé informacje na
temat obstugiwanych typdéw akcji i sposobu ich konfigurowania, zapoznaj sie z Przewodnikiem po
ustawieniach akcji.

Konfiguracja koricowa

1. Kliknij przycisk na samym dole, aby zapisa¢ ustawienia zdarzenia wykrywania wlaman po
skonfigurowaniu zdarzenia, akcji na stronie zestawu regut akcji zdarzenia.

2. Jesli wszystko zostalo poprawnie skonfigurowane, nowe zdarzenie bedzie widoczne naliscie na
ekranie aplikacji wykrywania wtaman.

Event-Action Rules (1) + Add Rule

Rule Name Activation Operation

Rule #0455 (

[
=

Ustawienia filtra (opcjonalne)

Filtry harmonogramu i reguttgczonych mogg by¢ uzywane do konfigurowania filtrow zdarzen w celu kierowania
akcjami. Opisane ponizej ustawienia harmonogramu i filtru reguttgczonych nie sg wymagane do skonfigurowania
reguly akcji, wiec nalezy je ustawic tylko w razie potrzeby.

Ustawienia harmonogramu
Skonfiguruj harmonogramy akcji zdarzen, ktére dziatajg przez pewien okres czasu, aby ustawic¢ czas wysylania
powiadomienia za kazdym razem, gdy wystapi zdarzenie.

1. Kliknij przycisk uUstawienia , aby ustawi¢ harmonogram akcji zdarzenia.

2. Dodaj harmonogram, aby uruchomic dziatanie tylko w okreslonym czasie. Wiecej informacji na
temat konfigurowania harmonogramu mozna znalez¢ w Przewodniku po ustawieniach

harmonogramu.

Ustawienia warunkdw reguty potaczonej
Ustaw warunki ztozone dla akcji zdarzen, aby wykonywaé bardziej ztozone formy filtrowania zdarzen. Nastepujgce
elementy moga byc¢ ustawione jako warunki ztozone.

¢ Reguly ustawione w aplikacji w formie akcji zdarzenia
e Zdarzenia tworzace regule sg ustawiane w aplikacji w formie akcji zdarzenia
e Systemowe urzadzenia wejscia/wyjscia, takie jak wejscia alarmowe lub wirtualne wejscia alarmowe

1. Kliknij przycisk Dedai , aby ustawic¢ polgczony warunek reguly.

2. Wiecej informacji na temat konfiguracji mozna znalez¢ w Przewodniku ustawien regut potgczonych.
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Przyklad ustawien raportowania okresowego -

Mozna okresowo raportowac zliczenia zebrane przez skonfigurowane liczniki do pamieci masowej, takiej jak FTP, e-
mail lub AWS S3.
Kazda aplikacja licznika ma osobne menu, w ktérym mozna skonfigurowac raportowanie.

Strona giéwna  Aplikacje ' Monitorowanie ilosci oséb w obiekcie = Raport

Raport
Licznik Reguta licznika

Raport

Rysunek 32: Przycisk raportu licznika

Aby doda¢ nowg regute licznika, kliknij przycisk w prawym gérnym rogu listy raportéw.

Ustawienia preferencji raportowania

Mazwa zdalna Report #7099

@ Aktywna (

Licznik Wszystkie Generowanie scalonego pliku

Format daty csv
1. Nazwa raportu: Wprowadz nazwe, aby zidentyfikowac to ustawienie raportu. Wstawiana jest losowa
wartos¢ domysina, ktdrg nalezy zmieni¢ w razie potrzeby.

e Poustawieniu nazwy raportu mozna uzy¢ tokena {{REPORT NAME}} w nazwie pliku raportu lub
nazwie katalogu w ustawieniach odbiornika, aby okresli¢ te nazwe raportu w nazwie pliku raportu
lub nazwie katalogu w ustawieniach odbiornika.

2. Aktywacja: Zaznacz pole Wiacz, jesli chcesz wigczy¢ funkcije raportowania jednoczesnie z generowaniem.

3. Counter: Set Counters okresla liczniki uwzgledniane w raporcie. Liczniki nalezy ustawic¢ z wyprzedzeniem.
Raport bedzie zawieral wszystkie liczniki ustawione po wybraniu opcji Wszystkie.

4. Format danych: Ustawienie Data Format okresla typ raportowanych danych. Dane mozna raportowac w
formacie CSV lub JSON.
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Ustawienia harmonogramu
Ustawienia harmonogramu umozliwiajg ustawienie czestotliwosci raportowania, czasu raportowania,
zakresu raportowanych danych i jednostek raportowanych danych. Mozna zarejestrowac wiele

harmonogramow. Kazdy harmonogram bedzie wysytat dane niezaleznie.

—_

oo

Cykl raportowania Co 5 minut

Czas raportu

Dane Poprzednie 5 minut

Rozdzielczosc 5 minut

Ustawienia odbiorcy
Ustawienia odbiorcy sg podobne do ustawien akcji w ustawieniach regut akcji zdarzen. Mozna ustawi¢ miejsce

docelowe, do ktérego raport ma zostac¢ dostarczony.

Dane : Ustawienie zakresu raportowanych danych.

Cykl raportowania : Ustawienie czestotliwosci raportowania danych.

Rozdzielczosc¢: ustawienie jednostek agregaciji danych raportu.

Czas raportowania: Ustawienie czasu raportowania w oparciu o cykl raportowania.

Obstugiwane sg protokoty transferu plikdw, takie jak FTP (SFTP), e-mail i AWS S3.

Szczegotowe ustawienia mozna znalez¢ w Przewodniku po ustawieniach akcii.

Zakoricz konfiguracje
Po zakonczeniu konfigurowania preferenciji, ustawien harmonogramu i odbiorcéw kliknij przycisk u dotu strony, aby

przesta¢ ustawienia raportowania.
Jesli wszystko zostato poprawnie skonfigurowane, ustawienia zostang wyswietlone na liscie na ekranie Counter

Reporting.
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Occupancy Counting

Counter Event-Action

Report (1)

Report Name

Occupacny_Report

CBC New Jersey
CBC Los Angeles
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CBC Beijing
CBC Dongguan

Rysunek 33: Skonfigurowany raport licznika

CBC Shanghai
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Report

Activation
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Przewodnik po formacie raportu statystyk licznikdw

Format danych raportowania

..... AIBOX.PL

Jesli skonfigurowales raportowanie, raport statystyczny zostanie wystany, gdy nadejdzie nastepny cykil.

Raporty statystyczne sg wysylane jako dane typu CSV lub JSON, w zaleznosci od ustawien.

Dla jednego licznika mozna ustawic¢ wiele stref. Na przyktad dla licznika #1234 mozna ustawic wiele stref, takich jak
Strefa #1234, Strefa #1235, Strefa #1236, ... itd.

W zwigzku z tym format wysytanego raportu statystycznego jest rowniez zmienny w zaleznosci od ustawien licznika.

Ogdlnie rzecz biorac, format raportu statystycznego bedzie zawierat nastepujace dane zgodnie z hierarchig

przeciwstrefy.

1. Caltkowita suma danych zlicznika

2. Danedla kazdej strefy

Format wysytanych danych mozna zobaczy¢ na ponizszym przykiadzie.

[Liczenie osob] Przykiad danych raportowania statystycznego

Jesli masz nastepujace liczniki i raporty skonfigurowane do okresowego odbierania danych z nich za pomoca
ustawien raportowania.

Name Gangnam Station Traffic Counter

@ UUID ad5d5d0c-10e5-4cde-baac-501dc3283052

People Counting ~ Add Zone

CH

CHA1

CHA1

MName

ate 6 Crosswalks

(]

Gate 5 Front

o

Licznik nazywa sie Gangnam Station Traffic Counter i ma dwa obszary zliczania: Gate 6 Crosswalks i Gate 5 Front.

Dodajac ustawienia raportowania w aplikacji PeopleCounting, mozna okresowo otrzymywac raporty statystyczne

dla tych licznikow.

Ponizej znajduje sie przyklad raportu statystycznego ustawionego na wysylanie w formacie CSV co 5 minut.

Przykladowe dane w formacie CSV
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Przyktadowe dane w formacie JSON

"timestamp”: 1

"datetime”: ° .G B",
"[cumulative]-Gangnam Station Traffic Counter”™: 28321,
"[count]-Gangnam Station Traffic Counter™: 238,
"[A]-Gangnam Station Traffic Counter™: 131,

ation Traffic

Traffic C e 6 Crosswalks™:
Traffic C e 6 Crosswalks™:
Tratfic C : Front™:
Traffic C ; Front":

+ rt

-Gangnam
} | -Gangnam
-Gangnam
} | -Gangnam

|_|'
o1
|_|'
. s
=]
=

L

-

5
5
5
Sl
5
5

oo
ga i

Kazdy wiersz zawiera nastepujace dane

Czas rozpoczecia agregaciji z licznikow
1. znacznik czasu
e Warto$¢ Unix Epoch okreslajgca moment rozpoczecia zbierania danych.
2. datetime

e Dataigodzina od momentu rozpoczecia gromadzenia danych. Jest ona ustawiana w formacie
okreslonym w ustawieniu System-Date and Time.

Zagregowane dane statystyczne zlicznikéw
1. [cumulative]-nazwa licznika (np. [cumulative]-Gangnam Station Traffic Counter)
= Calkowita suma danych zliczania zagregowanych od ostatniego wyzerowania licznika.
* t3aczna wartos$c¢ zagregowanych danych ze wszystkich stref jest ustawiana w liczniku.
» [cumulative]-counter name = [cumulative] wartos¢ poprzednich danych czasu + [count] biezacych
danych czasu.
Jesli istnieje harmonogram resetowania zliczania, warto$¢ skumulowana jest inicjowana w tym
czasie.
2. [count]-nazwa licznika (np. [count]-Gangnam Station Traffic Counter)
» Liczba agregatéw, w ktérych licznik znajdowat sie w danym momencie.
» Rowna sumie wszystkich zliczen dokonanych tym razem w kazdej strefie.
3. [Al-nazwalicznika (np. [A]-Gangnam Station Traffic Counter)
*  Suma wszystkich zliczen w kierunku A ustawionych w tym liczniku
4. [Bl-nazwa licznika (np. [B]-Gangnam Station Traffic Counter)
*  Suma wszystkich zliczen w kierunku B ustawionych w tym liczniku

Dane statystyczne z poszczegdlnych obszarow konfigurujgcych licznik
1. [Al-nazwa licznika-nazwa strefy (np. [A]-Gangnam Station Traffic Counter-Gate 6 Crosswalks)
»  Wartosc¢ zagregowana w kierunku A dla strefy

2. [B]-nazwa licznika-nazwa strefy (np. [B]-Gangnam Station Traffic Counter-Gate 6 Crosswalks)
»  Wartosc¢ zagregowana w kierunku B dla strefy
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[Liczenie pojazdow] Przyktad danych raportowania statystycznego
Jest to ten sam format, co format raportu w aplikacji PeopleCounting.

[Obtozenie] Przyktad danych raportowania statystycznego
Przykladowe dane w formacie JISON

"timestamp™: 1

"datetime™:

"[occupancy]-Building Occupancy
"[increase]-Building Occupancy™:
"[entry]-Building Occupancy™: 92,

"[exit]-Building Occupancy”: 81,
"[entry]-Building Occupancy-Front Door™:
"[exit]-Building Occupancy-Front_ Door"™:
"[entry]-Building Occupancy-Back Door":
"[exit]-Building Occupancy-Back Door™:

Czas rozpoczecia agregaciji zlicznikow
1. znacznik czasu
*  Wartos¢ Unix Epoch okreslajaca moment rozpoczecia zbierania danych.
2. datetime
= Dataigodzina od momentu rozpoczecia gromadzenia danych. Jest ona ustawiana w formacie
okreslonym w ustawieniu System-Date and Time.

Zagregowane dane statystyczne zlicznikéw
1. [oblozenie]-nazwa licznika (np. [obtozenie]-Budynek_Obtozenie)
» Liczba osob aktualnie zajetych przez ten licznik.
= [oblozenie]-nazwa licznika = Wszystkie zliczania wchodzgce - Wszystkie zliczania wychodzace, od
ostatniego wyzerowania tego licznika
2. [increase]-nazwalicznika (np. [increase]-Building_Occupancy)
*  Zmiana w liczbie zajetych osdb, ktore ten licznik zliczyt w tym czasie.
=  Suma wartosci (wejscie-wyjscie) wszystkich stref ustawionych w tym liczniku.
3. [entry]-nazwalicznika (np. [entry]-Building_Occupancy)
=  Suma liczby wejsc¢ ze wszystkich stref ustawionych w tym liczniku.
4. [exit]-nazwa licznika (np. [exit]-Building_Occupancy)
*  Suma liczby wyj$¢ ze wszystkich stref ustawiona w tym liczniku.

Dane statystyczne z poszczegdlinych obszardw konfigurujgcych licznik
1. [wpis]-nazwa licznika-nazwa strefy (Np. [wpis]-Building_Occupancy-Back_Door)
* t3acznaliczba oséb wchodzacych do strefy
2. [exit]-nazwa licznika-nazwa strefy(Np. [exit]-Building_Occupancy-Back_Door))
* }tacznaliczba osob opuszczajgcych strefe
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Ustawienia redukcji fatszywych alarmow

Wykrywanie obiektéw w uczeniu gtebokim nie moze by¢ w 100% doktadne.
Istnieje kilka narzedzi do redukcji fatszywych wykry¢ i fatszywych alarmoéw.
Dowiedz sie wiecej o tych funkcjach ponizej i dodaj ustawienia, aby zmniejszyc¢ liczbe fatszywych wykryc.

e  Filtr rozmiaru obiektu

e  Obszar wykluczenia obiektu

Filtr rozmiaru obiektu

W tym samym polu widzenia rozmiar obiektéw tego samego typu bedzie w przyblizeniu staty lub jesli pole widzenia
jest waskie, a odlegtose bliska, rozmiar obiektow na gorze i na dole bedzie wzrastati malat w stalym tempie i bedzie
wykrywany.

Te cechy moga by¢ wykorzystane do wykluczenia wykrytych obiektow ze zdarzen, jesli ich rozmiar jest zbyt duzy lub
maly w pordwnaniu z oczekiwaniami.

Filtr minimalnego rozmiaru obiektu

Filtr minimalnego rozmiaru obiektu to ustawienie, ktdére umozliwia rozpoznanie wykrytego obiektu jako obiektu
tylko wtedy, gdy rozmiar jego ramki ograniczajgcej jest wiekszy niz rozmiar ustawionej ramki.

Aby uzyska¢ dostep do ustawien, kliknij Redukcja fatszywych alarmdw w menu paska bocznego i wybierz Filtr
minimalnego rozmiaru w obszarze nagtowka.

Strona gtéwna / Zrédia wideo /' Redukgja fatszywych alarmaw

i rodiawideo 8 Redukcja fatszywych alarmow

Strumien wideo . - _ : .
Filtr minimalnego rozmiaru Filtr maksymalnego rozmiaru Maskowan

Redukcja fatszywych alarmow

Jak filtrowac¢ minimalny rozmiar obiektu

Min Size Filter Min Size Filter
e Object bject

Min Size Filter

...............

Not Filtered! Not Filtered! Filtered!

Rysunek 34: Regufy filtrowania minimalnego rozmiaru

Jesli obwiednia obiektu jest nawet o jeden piksel poziomy lub pionowy wieksza niz filtr minimalnego rozmiaru
obiektu, obiekt nie zostanie odfiltrowany. Obiekt zostanie odfiltrowany tylko wtedy, gdy jego obwiednia catkowicie
miesci sie w filtrze minimalnego rozmiaru. Zobacz powyzszg ilustracje, aby zobaczy¢, jak dziata filtr minimalnego
rozmiaru i ktore obiekty sa filtrowane na podstawie rozmiaru obwiedni obiektu.

# Uwaga

Filtr minimalnego rozmiaru obiektu nie jest stosowany do wykrywania pozardw.
Filtr minimalnego rozmiaru obiektu nie jest stosowany do wykrywania upadkdw.
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Filtr maksymalnego rozmiaru obiektu

Filtr maksymalnego rozmiaru to ustawienie, ktdre rozpoznaje wykryty obiekt jako obiekt tylko wtedy, gdy jego
obwiednia jest mniejsza niz okreslony rozmiar obwiedni.

Aby uzyskac¢ dostep do ustawien, kliknij Redukcja fatszywych alarméw w menu paska bocznego i wybierz Filtr
maksymalnego rozmiaru w obszarze nagtowka.

WIDEO Strona gléwna / Zrédia wideo /' Redukgja fatszywych alarméw

16t wideo Redukcja fatszywych alarmoéw

Strumien wideo : . : . . )
Filtr minimalnego rozmiaru Filtr maksymalnego rozmiaru Maskowanie

Redukcja fatszywych alarmow

Jak filtrowac¢ maksymalny rozmiar obiektu

Max Size Filter

Filtered! Not Filtered!

Rysunek 35: Reguly filtrowania maksymalnego rozmiaru

Jesli obwiednia obiektu jest nawet o jeden wymiar poziomy lub pionowy wieksza niz maksymalny filtr rozmiaru
obiektu, zostanie on odfiltrowany. Obiekt nie zostanie odfiltrowany tylko wtedy, gdy jego obwiednia catkowicie
miesci sie w filtrze maksymalnego rozmiaru. Zobacz powyzszg ilustracje, aby zobaczy¢, jak dziata filtr maksymalnego
rozmiaru i ktore obiekty sa filtrowane na podstawie rozmiaru obwiedni obiektu.

¥ Uwaga

Filtr maksymalnego rozmiaru obiektu nie jest stosowany do wykrywania pozaréw.
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Konfiguracja filtrow

1.

2.

3.

4,
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Wybierz kanatl, dla ktérego chcesz ustawic filtr minimalnego rozmiaru.

CH1

CH1

Wybierz typ filtra o minimalnym rozmiarze.

Min Size Filter Mot Used C

Not Used

Normal

Perspective Correct Interpolation

Przeciggnij obszar filtra, aby przesunac¢ jego pozycije.

Mear Object Min £

L ctbin

Przeciggnij wierzchotek pola filtra, aby zmienic¢ jego rozmiar.
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Typy filtrow

e Nieuzywany
o Nie uzywaj filtra minimalnego rozmiaru dla tego kanatu.
e Normalny
o Uzyj filtra o minimalnym rozmiarze typu normalnego.
o 2wykle uzywany, gdy kat widzenia jest odlegly, a obszar ekranu zawiera obiekty w przyblizeniu
podobnej wielkosci.

o Ustawia pojedyncze pole i poréwnuje wszystkie obiekty z rozmiarem tego pola. Obiekty mniejsze

niz pole sg odfiltrowywane.

e Zaawansowany

o Ustaw dwa pola na podstawie perspektywy.

o Ustaw pole Minimalny rozmiar obiektu w poblizu na warto$¢ mniejszg niz rozmiar obiektéw w
bliskiej czesci ekranu na dole.

o Ustaw pole Minimalny rozmiar dalekiego obiektu na warto$¢ mniejszg niz rozmiar obiektow w
odlegtej czesci ekranu u gory.

o Minimalny rozmiar pola filtrowania, obliczany jako procent pola bliskiego i pola dalekiego, jest

stosowany dla kazdego obszaru ekranu.

o Filtr minimalnego rozmiaru z perspektywg zastosowang na podstawie miejsca wyswietlania obiektu.
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Zapisywanie, wczytywanie i resetowanie ustawien -

. S as . Zastosuj . o T . e
1.  Zastosuj: Kliknij przycisk w dolnej czesci ekranu, aby zapisac informacje o polozeniu i
rozmiarze ustawienia filtra.

2. Anuluj: Kliknij przycisk =~ Anuluj |, aby zaladowac ostatnio zapisane informacje o filtrze ustawionym na tym
kanale.

3. Resetuj: Kliknij przycisk & Resetu)  wlewym dolnym rogu ekranu, aby usungé i zresetowac ustawienia filtra
dla tego kanatu.
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Obszar wykluczenia/maskowanie -
Strefy wykluczenia moga by¢ uzywane do filtrowania tego samego typu fatszywych detekcji, ktore stale wystepujg w

tym samym miejscu.

Obiekty w obszarze dodanym jako strefa wykluczenia bedg ignorowane i nie beda wyzwala¢ zdarzen.

Ustawienia strefy wykluczenia

1. Kliknij "Redukcja fatszywych alarmow > Maskowanie" w menu paska bocznego, aby uzyskaé dostep do menu
ustawien.

Strona gléwna  Zrédia wideo / Redukgja fatszywych alarméw

réda wideo Redukcja fatszywych alarmow

Strumien wideo : . . ) . _
Filtr minimalnego rozmiaru Filtr maksymalnego rozmiaru Maskowanie

Redukgja fatszywych alarméw

2. Wybierz kanat, na ktorym chcesz narysowac¢ maske.

CH1

CH1
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4. Przeciggnij strefe wykluczenia, aby jg przesunac.
5.
6. Kiliknij dwukrotnie lub prawym przyciskiem myszy strefe wykluczenia, aby jg usunac.
Double Click
Right Click
Confirm
@ Are you sure to delete the area?
Cancel n
* Uwaga
Zaleca sig, aby obszar wykluczenia byl jak najmniejszy, aby zapobiec
odfiltrowaniu rzeczywistych obiektéw przez ustawienia obszaru wykluczenia.
Nawet jesli strefa wykluczenia nie obejmuje calego obiektu, obiekt jest
wykluczony, o ile jego $rodek znajduje sie w strefie wykluczenia.
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Zapisywanie, wczytywanie i resetowanie ustawien -

. S as . Zastosuj . o T . e
1.  Zastosuj: Kliknij przycisk w dolnej czesci ekranu, aby zapisac informacje o polozeniu i
rozmiarze ustawienia filtra.

2. Anuluj: Kliknij przycisk =~ Anuluj |, aby zaladowac ostatnio zapisane informacje o filtrze ustawionym na tym
kanale.

3. Resetuj: Kliknij przycisk & Resetu)  wlewym dolnym rogu ekranu, aby usungé i zresetowac ustawienia filtra
dla tego kanatu.
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Przewodnik po ustawieniach uzbrojenia/rozbrojenia -

W ustawieniach rozbrojenia mozna ustawic, czy akcja jest wyzwalana po wystgpieniu zdarzenia.

Przeglad uzbrajania/rozbrajania

W stanie rozbrojenia zadne dziatania nie s3 wyzwalane po wystgpieniu zdarzenia. Mozna zmieni¢ ten stan,
wprowadzajac wejscie alarmowe, harmonogram itp.
L,zt:rc,\ony.’%czbmony(

Globalny stan rozbrojenia urzagdzenia mozna zmieni¢ za pomocg przetacznika w gérnym

nagtéwku.

Jesli w ustawieniach reguly uzbrojenia/rozbrojenia zaznaczono przycisk aktywaciji uzbrojenia nawet po rozbrojeniu,
akcja zostanie uruchomiona.

Uzbrojenie wejsciem alarmowym

Linked to Alarm IN MNaone

MNone
Alarm In 1
Alarm In 2

Alarm In 3

Rysunek 36: Przypisywanie alarmu do stanu uzbrojenia/rozbrojenia
Globalny stan rozbrojenia jest zsynchronizowany ze stanem wybranego wejscia alarmowego.

W przypadku potgczenia z wejsciem alarmowym stanu rozbrojenia nie mozna zmieni¢ za posrednictwem strony
internetowej i interfejsu API.
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Ustawienia uzbrojenia/rozbrojenia natychmiastowego -

Disarm Status(Arm/Disarm) 0880

Alarm In Bz25E4

Konfiguracja rozbrojenia

e Globalne: mozna skonfigurowac¢ w gérnym nagtowku interfejsu uzytkownika, co pozwala
kontrolowac dziatanie wszystkich akcji urzadzenia. To ustawienie ma pierwszenstwo przed
ustawieniami poszczegodlnych kanatdw i regutami rozbrajania akcji systemowych

e Wszystkie: Mozna skonfigurowac uzbrojenie lub rozbrojenie wszystkich kanatow i okreslonych
dziatan.

¢ Nakanal Mozna skonfigurowac dziatanie wszystkich kanatéw i okreslone dzialania

Arm Disarm
CH1 CH2 CH3 CH4
Arm Disarm Arm Disarm Arm Disarm Arm Disarm

System Event Action Rule

Arm Disarm

Rysunek 37: Ustawienia uzbrojenia/rozbrojenia natychmiastowego

W ustawieniach natychmiastowego uzbrajania/rozbrajania mozna za pomoca przyciskow indywidualnie ustawic
stan wszystkich, poszczegdlinych kanatow i reguty dziatania zdarzen systemowych. W ustawieniach
natychmiastowego uzbrojenia/rozbrojenia.

Jesli status globalnego rozbrojenia jest ustawiony na rozbrojony, akcja zdarzenia nie zostanie uruchomiona bez
wzgledu na status uzbrojenia poszczegdlnych kanatéw.
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Reguly uzbrajania/rozbrajania

..... AIBOX.PL

Reguty uzbrojefi/rozbrojen + Dodaj regute

Nazwa regutly Aktywna Wyzwalacz Ustaw ststus Kanaty Operacja

Rysunek 38: Reguty uzbrajania/rozbrajania

Na ekranie Ustawienia uzbrojenia/rozbrojenia mozna dodac regute, klikajgc przycisk [REsREEERETE
Uzbrojony/Rozbrojony - Ustawienia reguty

MNazwa reguty Disarm Rule #2077

Aktywacja (

Wyzwalacz Wejscie alarmowe © Harmonogram
Wszystkie
nie pon wt sr ZwW pt sob
00:00

Ustaw ststus Uzbrojony © Rozbrojony

Kanaty Wszystkie
CH1 CH2 CH3 CH4
CHS5 CH6 CH7 CH8

Zdarzenia systemowe

Rysunek 39: Szczegoly reguty uzbrojenia/rozbrojenia

1. Wprowadz nazwe reguty, aby ja wyrdznic.

2. Przycisk aktywaciji ustawia status aktywaciji reguty.

3. Wyzwalacz okresla, czy reguta dotyczy wejscia alarmowego czy harmonogramu.

4. Ustawienie stanu rozbrojenia konfiguruje stan uzbrojenia/rozbrojenia po wyzwoleniu reguly.
5. Cel uzbrojenia/rozbrojenia wybiera jednostki, ktérych dotyczy reguta.
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Wejscie alarmowe
Handler @ Alarm In Schedule
Alarm In 1
Status Set Alarm In 1
Alarm In 2
rm Target Alarm In 3
Alarm In 4

Regute mozna skonfigurowac, okreslajac wejscie alarmowe, ktére ma by¢ uzywane.

Harmonogram
Handler Alarm In © Schedule
All
Sun Mon Tue Wed Thu Fri Sat
00:00

Mozna ustawi¢ harmonogram zmiany stanu rozbrojenia.

Harmonogram mozna ustawié, ustawiajgc dzien docelowy i okreslajac godzine. Na przyktad mozna ustawic regute
rozbrajania w kazdg sobote o godzinie 00:00.
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Przewodnik po ustawieniach akcji

. AIBOX.PL

Rézne typy akcji, ktdre majg by¢ wyzwalane po wystapieniu zdarzenia Al, moga wysyla¢ powiadomienia alarmowe,

definiujgc akcje zdarzen w ustawieniach akcji zdarzen.

Uzytkownicy mogg wysytaé zdarzenia w czasie rzeczywistym przez sie¢ do okreslonych serwerow lub klientdw, takie
jak wyjscie alarmowe, dzwiek gtosowy przez gtosnik kamery, a takze HTTP, FTP itp. System mozna skonfigurowac
w potaczeniu z réznymi wstepnie zintegrowanymi systemami VMS, takimi jak Nx Witness, Control, Milestone,

Genetec itp.

Wykorzystanie metatokendw zdarzen i tworzenie przewodnika po komunikatach akcji

Programy obstugi akcji korzystajgce z sieci moga wysyta¢ wiadomosci przy uzyciu réznych metainformacji o
zdarzeniach, takich jak nazwa zdarzenia i czas jego wystagpienia.

Po skonfigurowaniu obstugi akcji typu, ktory wysyta wiadomos$é z urzadzenia, wiadomos¢ akcji, ktérg chcesz wystaé,

jest konfigurowana w formacie, ktéry sam edytujesz.

Korzystajac z roznych tokendw meta zdarzen udostepnianych podczas edycji komunikatu akcji, mozna tatwo
dodawac¢ dynamiczne meta informacje o zdarzeniach do komunikatu akcji.

Takie podejscie do obstugi akcji pozwala uzytkownikom na pisanie i uzywanie protokotow z duzg swobodga, w
zaleznosci od protokotdw urzadzenia docelowego lub serwera, z ktorym chcesz wchodzi¢ w interakcije, bez
koniecznosci dodatkowego programowania.

Edycja elementow interfejsu uzytkownika komunikatu akcji

Interfejs uzytkownika Edit Action Message skitada sie z kontrolki ustawien szablonu, kontrolki ustawien tokenu,
pola edycji, pola przyktadu i przycisku testowego.
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String Construction

Editable Box

Message Example

Send example message

CBC New Jersey
CBC Los Angeles
CBC Mexico
CBC Beijing
CBC Dongguan

CH{CHI} - {EVENT MAME}} - {{TIMESTAMP}}

Rysunek 40: Ustawienia komunikatu akcji
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Pole edycji, pole przyktadu i przycisk Test

Zazwyczaj podczas tworzenia wiadomosci uzytkownik wpisuje wiadomosé, ktdrg chce wystaé, w polu
edycji. Wpisana wiadomos$¢é moze zawierac¢ token metadanych zdarzenia w postaci tokenu metadanych
zdarzenia {{XXX}}. Lista dostepnych tokendw metadanych zdarzen jest wyswietlana na liscie rozwijanej
kontrolki Token Settings.

Kliknij przycisk Test, aby wysta¢ hipotetyczng wiadomos¢ z akcjg widoczng w przyktadowym oknie i
przetestowac integracje z odbiorcy, ktérego konfigurujesz.

Elementy sterujace ustawier szablonu
Uzyj kontrolki Ustaw szablon, aby ustawi¢ komunikat akcji w formie predefiniowanego szablonu
bezposrednio w polu edycji.

Content-Type application/json

Budowa ciagu

Podstawowy szablon wiadomosc

Podstawowy sz wiadk =l () M
Ed}".D'-.'.'a|'1E pole oasiawowy = ablon wiadomosc 50N
Podstawowy szablon wiadomosci obiekiowej

5zablon wiadomosci obiektowej (Json)

Podstawowy szablon wiadomosci LPR

1. Zlisty rozwijanej wybierz szablon, ktéry chcesz ustawic.

2. Kliknij przycisk po prawej stronie.

% Ostrzezenie

Gdy uzywasz szablonu wiadomosci, wszystko w polu edycji jest zastepowane szablonem wiadomosci.
Jesli pracujesz nad czyms, stracisz swojg prace, jesli zastgpisz jg szablonem wiadomosci, wiec
zachowaj ostroznosc¢ podczas korzystania z niego.
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Kontrolki ustawier tokena

Metadane zdarzenia mozna wstawi¢ do komunikatu akcji za pomoca kontrolki Token Settings.

1.
2.

CH NAME

RTSP URL

EVENT TYPE[EN]

EVENT TYPE

EVENT NAME

EVENT UUID

EVENT META

Add

Rysunek 41: Lista tokendw

Z listy rozwijanej wybierz token, ktéry chcesz ustawic.

Kliknij przycisk

po prawej stronie.

..... AIBOX.PL

Wybrany token metadanych zdarzenia zostanie dodany do pola edycji, a wirtualne metadane zdarzenia pojawig sie
w polu przyktadu.

Ciag tokena mozna przenies¢ w dowolne miejsce w polu edycji. Lista obstugiwanych tokenow i szczegodty kazdego z
nich zostaly opisane ponizej w instrukcji.

Jak uzywacé tokenu warunku logicznego {{IF Statement}}?

W przypadku uzycia tokenu logicznego wsrod tokendw metadanych zdarzenia, mozna wyswietli¢ instrukcje tylko
wtedy, gdy spetniony jest odpowiedni warunek stanu (Statement).

Aby uzy¢ tokenu warunku logicznego, {{IF Statement}} nalezy uzy¢ kontekstu {{FI}}.

Znaczniki {{IF Statement}} i {{FI}} oznaczajg odpowiednio poczatek i koniec instrukcji warunkowej.

Wszystko pomiedzy bedzie wyswietlane tylko wtedy, gdy warunek jest prawdziwy. Jesli warunek nie zostanie

spetniony, ta czes¢ zostanie zignorowana i pominieta.

Statement w momencie wystgpienia zdarzenia okresla, czy Context jest wysytany.

Jako warunkoéw mozna uzy¢ stanu uzbrojenia/rozbrojenia i typu zdarzenia.

Zasady korzystania z tokendw logicznych sg nastepujace.
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1. przyklad uzycia tokenu warunku

Editable Box {{IF DISARM STATUS[arm]}}
Arming
{{END IF}}
{{IF DISARM STATUS[disarm]}}
Disarming
{{END IF}}

Gdy jest uzywany jako komunikat w akcji zdarzenia systemu Rozbrdj, jak w przykltadzie, moze wysytaé rézne zdania w
zaleznosci od stanu uzbrojenia/rozbrojenia.

2. przyktad uzycia tokenu warunku

IF EVENT TYPE[TYPE] ‘ m

Editable Box {{IF EVENT TYPE[intrusion]}}
{{END IF}}

Intrusion Detection
Loitering Person Detection

People Counting

Po dodaniu TYPU WYDARZENIA pojawi sie pole kombi, w ktdorym mozna wybrac typ wydarzenia.

3. przyklad uzycia tokenu warunku

Editable Box {
‘'ch”: "{{CH}}".
"event_name”: "{{EVENT NAME}}",
‘date": "{{TIME}}",
‘utc_timestamp™: "{{TIMESTAMP}}",
'mac™ "{{MAC}}",
‘objects”: [{{LIST OBJECTS[PARAM=COMMAIH
{{IF EVENT TYPE[intrusion]}}
"track_id": {{=OBJ[TRACK ID]}}.
{END IF}}
"class": "{{=OBJ[CLASS]}",
"bbox™ {
%1 {{=OBJ[BBOX_X11}.
w1": {{=OBJ[BBOX_Y1]}}
x2": {{=OBJ[BBOX_X2]i1.
w2 {OBJBBOX_Y2]1}
1
}ILIST OBJECTS[PARAM=COMMAL}}

Jest to przykilad uzycia tokendw IF jako czesci uzycia tokena obiektu. Track_id jest wyswietlany tylko wtedy, gdy typ
zdarzenia to Intrusion.

v.1.0 (08.2024) 48 | Strona
CBC Tokio HQ CBC New Jersey CBC Shanghai CBC Guangzhou CBCPoland CBC Poland sp. z 0.0.
CBC Osaka CBC Los Angeles CBC Hong Kong CBC Indonesia CBC ltaly oid » Ul Rydygiera 8 bud. 17
CBC Nagoya CBC Mexico CBC Singapore CBC Thailand CBC Spain 01-793 Warszawa
CBC Fukuoka CBC Beijing CBC Taiwan CBC UK CBCindia * kontaki@ganzsecrity.pl

ganzsecurity.pl

CBC Mishima CBC Dongguan CBC Bangladesh CBC Germany


https://aibox.pl/

m AI EDX ..... AIBOX.PL

4. przyktad uzycia tokenu warunku

Editable Box {{IF EVENT TYPE[loitering]}}
{{LIST OBJECTS}
track_id":{{=OBJ[TRACK IDI}}
{{LIST OBJECTS}]
{{END IF}}

Jest to przyklad uzycia catego tokenu obiektu jako zawartosci tokenu IF. Lista obiektow jest wyswietlana tylko
wtedy, gdy typ zdarzenia to Loitering.

Jak uzywac tokenu obiektu {{::OBJI[XXX]}}?

Na liscie tokenow metadanych zdarzenia, tokeny w postaci {{:: OBI[XXX]}} muszg by¢ uzywane zgodnie z
okreslonymi zasadami. {{::OBJ[XXX]}} jest tokenem reprezentujgcym rézne informacje o obiekcie(ach)
powodujgcym(ych) zdarzenie.

Zdarzenie moze zawierac wiele obiektow, a token informacji o obiekcie zdarzenia jest wielokrotnie zastepowany
liczba obiektow.

Dlatego, aby okresli¢, gdzie powtdrzy¢ sktadnie from i to dla tokendw informacji o obiekcie, nalezy uzy¢ osobnego
tokena, ktéry jest listg obiektow.

Zasady korzystania z tokena OBJ sg nastepujace.

o Wszystkie tokeny {{::OBJI[XXX]}} muszg by¢ umieszczone pomiedzy dwoma tokenami {{LIST OBJECTS}} lub
{{LIST OBJECTS[PARAM=COMMA]}}, przy czym pierwszy token LIST oznacza poczatek iteracji, a drugi token
LIST oznacza koniec iteracji.

o Wszystkie tokeny {{::OBJI[XXX]}} muszg by¢ umieszczone pomiedzy dwoma tokenami {{LIST OBJECTS}} lub
{{LIST OBJECTS[PARAM=COMMAI]}}, przy czym pierwszy token LIST oznacza poczatek iteracji, a drugi token
LIST oznacza koniec iteracji.

o Listainformaciji o obiekcie zaczynajgca sie od {{LIST OBJECTS}} i konczaca sie {{LIST
OBJECTS[PARAM=COMMA]}} oraz lista informacji o obiekcie zaczynajgca sie od {{LIST
OBJECTS[PARAM=COMMA]}} musza konczy¢ sie {{LIST OBJECTS[PARAM=COMMAI}}.

o Informacje o obiekcie zawarte w {{LIST OBJECTS}} nie majg separatora oddzielajgcego elementy, a cigg
wewnatrz listy jest po prostu powtarzany.

o {{LIST OBJECTS[PARAM=COMMAI}} dodaje znak przecinka (","), aby oddzieli¢ elementy na liscie.

Aby zrozumied, jak korzystac z reguly, zobacz ponizszy przyktad.
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1. przyktad uzycia tokena obiektu

Editable Box {LIST OBJECTS}HE:OBJCLASSIIHILIST OBJECTS})

{{LIST OBJECTSHH{{OBJ[CLASS]}}
{{LIST OBJECTS)H

Message Example

..... AIBOX.PL

Token "{{LIST OBJECTS}}" powtarza cigg miedzy nim a nastepnym tokenem "{{LIST OBJECTS}}" dla liczby obiektow
zdarzenia. Wiadomos$¢ miedzy {{LIST OBJECTS}} jest powtarzana dwukrotnie, poniewaz fikcyjne zdarzenie uzyte do
skonstruowania przykladowej wiadomosci zawiera dwa obiekty osdb.

W powyzszym przyktadzie cigg znakow to "{{::OBJI[CLASS]}}" i "{{::OBI[CLASS]}}[newline]". Spowodowalo to

wyswietlenie innego komunikatu w przykladowym polu.

2. przyktad uzycia tokena obiektu

Editable Box {iLIST OBJECTSHClass: {{::OBJ[CLASS]}
{{:OBJ[BBOX_Y21}})

k{_IST OBJECTSH

Bounding Box: P1({zOBJ[BEOX_X11}}. {{=OBJ[BBOX_Y1]}}) P2({{=OBJ[BBOX_X21}}.

Message Example

Jest to przykltadowa wiadomosc¢ wysylajaca informacje o obiekcie poprzez dodanie pozycji obwiedni obiektéw
dwoch osob zawierajgcych fikcyjne zdarzenie. Zwykly tekst pozostaje taki sam, a token OBJ powtarza sktadnie
informacji o obiekcie dwukrotnie w stosunku do liczby obiektow.
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3. przyktad uzycia tokena obiektu

Editable Box

Message Example

[{{LIST OBJECTS[PARAM=COMMA]}{

"event_name": "{{EVENT MAME}}
“class": "{{=0OBJ[CLASS]}Y",

"bbox": [{{zOBJ[BBOX_X11}}, {{=OBJ[BBOX_Y11}}. {{zOBJ[BBOX_X21}}. {{:OBJ[BEOX_Y2I}H]
HILIST OBJECTS[PARAM=COMMAI}]

..... AIBOX.PL

Jesli uzyjesz tokena {{LIST OBJECTS[PARAM=COMMA]}} do dotgczenia fraz listy informacji o obiekcie, doda on

przecinek (,) miedzy kazdg fraza, jesli istnieje wiecej niz jeden obiekt zdarzenia.

Mozesz uzy¢ tego do tworzenia ciggow JSON, nawet jesli uzywasz powtarzajgcych sie zdan z informacjami o

obiekcie.

v.1.0 (08.2024)

CBC Tokio HQ
CBC Osaka
CBC Nagoya
CBC Fukuoka
CBC Mishima

CBC New Jersey
CBC Los Angeles
CBC Mexico
CBC Beijing
CBC Dongguan

CBC Shanghai
CBC Hong Kong
CBC Singapore
CBC Taiwan
CBC Bangladesh

CBC Guangzhou
CBC Indonesia
CBC Thailand
CBC UK

CBC Germany

CBC Poland
CBC ltaly

CBC Spain

CBC India L

51| Strona

CBC Poland sp. z o0.0.
o Ul Rydygiera 8 bud. 17

L 01-793 Warszawa
kontakt@ganzsecurity.pl
L] ganzsecurity.pl


https://aibox.pl/

aANZ AlBOXKSSS AIBOX.PL

Lista tokenow metadanych zdarzeri

W tej sekcji opisano kazdy z obstugiwanych tokendw metadanych zdarzen.
Tokeny metadanych zdarzen sa podzielone na cztery grupy: zrodto zdarzenia, informacje o zdarzeniu, informacje o
obiekcie i informacje o czasie dotyczace obiektu, ktéry wygenerowat zdarzenie.

1. Zrédta zdarzen i informacije
Jest to lista tokendw dla podstawowych informacji o zdarzeniu, takich jak miejsce zdarzenia i sprzet.

 {{CH}

o Numer kanatu, na ktérym wystgpito zdarzenie (1-8)
e {{CHNAME}}

o Nazwa kanatu, na ktérym wystapito zdarzenie

o Zrédio wideo - nazwa kanatu okreélona w ustawieniach strumienia wideo.

CHS

Attribute

Channel Name

Vidaa Saurea
o {{MAC}}
o Adres MAC urzadzenia
o {{DEVICE NAME}}

o Nazwa urzadzenia widoczna w lewym gérnym rogu interfejsu WebUl urzadzenia. Dlugosc¢
znakdw obejmuje ustawiony adres Mac.

¢ {{RULENO}}

o ldentyfikator reguly akcji zawierajgcej zdarzenie

Intrusion Detection (1)

No Name Activation

1 My Rule #nfmW (
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{{RULE NAME}}

o Nazwa reguly akcji zawierajacej zdarzenie

Intrusion Detection (1)

No Name

1 My Rule #nfmW (

{EVENT NAME}}

o Nazwa wydarzenia

Intrusion Detection Basic Setting

Rule Name My Rule #nfm'W

©® UUID 78a2bb0d-113b-4d38-9da9-cfd18407e747

@ Activation (

Event Setting Add

Video  Event Type Event Name

CH1 Intrusion Detection Front Door Intrusion

Action Setting Add

{{EVENT TYPE}}

o Typ zdarzenia

Intrusion Detection Basic Setting

Rule Name My Rule #nfmW

@ UUID 78a2bb0d-113b-4d38-9da9-cfd 18407747

0 Activation (

Event Setting Add

Video  Event Type Event Name

CH1 Intrusion Detection Front Door Intrusion

Action Setting Add
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Activation

uuID

e971dee5-cf54

uuiD

e971dee5-cf54
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o {{EVENT TYPE[EN]}}.

o Zawsze bedzie mie¢ angielskg wartos¢ EVENT_TYPE, a wartos$¢ ta nie zmieni sie w zaleznosci
od ustawionego jezyka.

e {{# OF OBJECTS}}
o Liczba obiektéw zdarzen
e {{COMBINED COUNT}}

o W zdarzeniach w aplikacjach zliczajacych, takich jak Zajetos¢, Zliczanie osob, Zliczanie
pojazdow i Zaawansowana analiza odwiedzajacych, zsumowana wartosé licznika
docelowego zdarzenia w momencie zdarzenia.

2. Tokeny zwigzane z czasem zdarzenia
Na przyklad, jesli zdarzenie mialo miejsce o godzinie 18:43:9.739 w dniu 7 marca 2023 r. w strefie czasowej
GMT+9:00, kazdy token czasu zostalby zastgpiony w nastepujacy sposdb.

e {{TIME RRRR-MM-DD}}
o Datawydarzenia ex) 2023-03-07
e {{TIME RRRRMMDD}}
o Datawydarzenia ex) 20230307
e {{TIME DD/MM/RRRR}}
o Datazdarzenia ex) 07/03/2023
e {{TIMEYYYY}}
o Rokwydarzenia z 4-cyfrowym ex) 2023
e {{TIMEVYY}}
o Rokzdarzeniaz 2-cyfrowym ex) 23
o {TIME mm}}
o Miesigc zdarzenia z 2-cyfrowym ex) 03
e {{TIMEdd}}
o Datazdarzenia z 2-cyfrowa wartoscig ex) 07
e {{TIMEHH}}
o Godzina wystapienia zdarzenia w ujeciu 24-godzinnym ex) 18
e {{TIME MM}}
o Minuta wystapienia zdarzenia z 2-cyfrowa wartoscia ex) 43
e {{TIMESS}}
o Drugie wystapienie zdarzenia z 2-cyfrowg wartoscia ex) 09
e {{TIMEMS}}
o Wystapienie zdarzenia milisekunda ex) 739
e {{TIMESTAMP}}
o Znacznik czasu wystgpienia zdarzenia ex) 1678182189.739000
e {{TIMEISO8601}}
o Standardowy format ISO8601 dla czasu wystgpienia zdarzenia ex) 2023-03-
07T18:43:09.739000+09:00
e {{UTCI1S08601}}
o Czas UTC w standardowym formacie ISO 8601 dla czasu wystgpienia zdarzenia ex) 2023-
03-07T09:43.09.739000+00:00
o {{TIME}}
o Format czasu zdarzenia zgodnie z oznaczeniem ex) 07 marca 2023 18:43:09
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3. Token warunkulogicznego

e {{IF DISARM EVENT[arm]}}.

o Poczatek tokenu warunku logicznego IF. Tylko wtedy, gdy Disarm jest uzbrojony w zdarzeniu

Disarm jako warunek, pokazuje zdanie miedzy {{IF}} i {{FI}}.
e {{IF DISARM EVENT[disarm]}}.

o Poczatek tokenu warunku logicznego IF. Tylko w przypadku rozbrojenia w zdarzeniu Rozbréj

jako warunek, wyswietlane jest zdanie pomiedzy {{IF}} i {{FI}}.
e {{IFEVENT TYPE[TYP]}}.

o Poczatek tokenu warunku logicznego IF. Tylko wtedy, gdy typ zdarzenia pasuje do znaku w
pozyciji TYPE jako warunek, pokazuje zdanie miedzy {{IF}} i {{FI}} ex) {{IF EVENT
TYPE[loitering]}}

o {{FI}
o Koniec tokenu warunku logicznego IF. Token IF musi by¢ sparowany z tokenem Fl.
4. Token dlainformacji o obiekcie

e {{LIST OBJECTS}} ~{{LIST OBJECTS}}
o Powtdrztyle razy, ile potrzeba, aby wyswietli¢ wewnetrzng sktadnie.
e {{LIST OBJECTS[PARAM=COMMA]}}~ {{LIST OBJECTS[PARAM=COMMA]}}.
o Uzywaj przecinkdéw (,) do oddzielania powtarzajgcych sie instrukcji i powtarzaj wewnetrzna
sktadnie tyle razy, ile jest obiektow
e {{:xOBJ[INDEX]}}.
o Indeks obiektu zdarzenia, zaczynajac od O
e {{:xOBJ[TRACK ID]}}.
o ldentyfikator $ledzenia obiektu
o {{:OBJ[CLASS]}}.
o Klasa obiektu. Rézne aplikacje i typy zdarzen wykrywaja rozne obiekty.
o osoba/samochdd/rower [ przemoc/ pozar/ porzucony /[ zwierze /| mezczyzna / kobieta /
kask / bez kasku / kamizelka / bez kamizelki / upadek /1p /...
e {{xOBJ[SCORE]}}.
o Wartos$¢ wyniku zaufania obiektu
o Wartosc ta ma charakter referencyijny i nie jest odpowiednia do dokonywania ogdlnej
oceny.
e {{xOBJ[BBOX_XI11}}.
o Wspodtrzedna X lewego gornego punktu obwiedni obiektu.
o Uklad wspodtrzednych jest znormalizowany do O-1. Lewy koniec to O, a prawy to 1.
e {{xOBJ[BBOX_Y1]}}.
o Wspodtrzedna Y lewego gdérnego punktu obwiedni obiektu.
o Uklad wspdtrzednych jest znormalizowany do 0-1. Gorny koniec to O, dolny koniec to 1.
e {{:xOBJ[BBOX_X2}}
o Wspodtrzedna X prawego dolnego punktu obwiedni obiektu.
e {{:xOBJ[BBOX_Y2}}
o Wspodtrzedna Y prawego dolnego punktu obwiedni obiektu.

v.1.0 (08.2024) 55| Strona
CBC Tokio HQ CBC New Jersey CBC Shanghai CBC Guangzhou CBCPoland CBC Poland sp. z 0.0.
CBC Osaka CBC Los Angeles CBC Hong Kong CBC Indonesia CBC ltaly 4l » Ul Rydygiera 8 bud. 17
CBC Nagoya CBC Mexico CBC Singapore CBC Thailand » CBC Spain 01-793 Warszgwa
CBC Fukuoka CBC Beijing CBC Taiwan CBC UK CBCIndia ® kontaki@ganzsecrity.pl

CBC Mishima CBC Dongguan CBC Bangladesh CBC Germany ¥ ganzsecurity.pl


https://aibox.pl/

m AI EDX ..... AIBOX.PL

5. Token do wyswietlania informacji o obiekcie LPR
Podczas korzystania z informaciji o obiekcie LPR nalezy uzy¢ {{LIST OBJECTS}} lub {{LIST
OBJECTS[PARAM=COMMA]}}, aby dolaczy¢ sktadnie wyswietlania obiektu, tak jak w przypadku zwyktych
informacji o obiekcie.

e {{::OBJ[LP_TEXT_DETECTED}}
o Numer tablicy rejestracyjnej dzieki funkcji rozpoznawania tablic rejestracyjnych
e {{:OBJ[LP_TEXT_DB}}
o Numer rejestracyjny zarejestrowany w DB przez uzytkownika
o LP_TEXT_DETECTED i LP_TEXT_DB s3 zwykle takie same. Jednakze, jesli uzywasz polityki
luznego dopasowania, moga one zosta¢ dopasowane, nawet jesli nie sa doktadnymi
dopasowaniami.

Matching Policy Normal
Allow similar characters

e {{xOBJ[LP_GROUP_NAME]}}
o Nazwa grupy zawierajgca zarejestrowany numer rejestracyjny uzytkownika w DB.
o Jesli numer znajduje sie w kilku grupach jednoczesnie, zostanie zastapiony listg nazw grup
oddzielonych przecinkami (,).
= ex)Grupal, Grupa?2
e {{:xOBJ[LP_ID]}}.
o Numerindeksu zarejestrowany w bazie danych
e {{:xOBJ[LP_NOTEI]}}.
o Notatka na temat numeru rejestracyjnego, ktory uzytkownik zarejestrowat w DB.
e {{xOBJ[LP_COUNTRY_CODE]}}
o Kod kraju rozpoznanego numeru pojazdu
= 2-cyfrowy alfabetyczny kod kraju dla LPR-UE. Zastepowany przez EU, jesli nie
zostanie wykryty.
= 2-cyfrowy alfabetyczny kod stanu dla LPR-USA. Zastepowany przez US, jesli nie
zostanie wykryty.
= Zastgpiony przez JP dla LPR-JP.
=  Zastgpiony przez KR dla LPR-KR.
e {{xOBJ[MOVEMENT_DIR]}}
o Kierunek ruchu rozpoznanego numeru pojazdu (oznaczony literg A lub B).
e {{OBJ[MOVEMENT_DIR_NAMEI]}}.
o Nazwa zdarzenia ustawiona dla kierunku ruchu rozpoznanego numeru pojazdu.

Object Movement Direction @

Direction Discrimination Vertical .
A-Direction Recognition
A-Direction Name Direction A

B-Direction Recognition §

B-Direction Name Direction B

v.1.0 (08.2024) 66 | Strona
CBC Tokio HQ CBC New Jersey CBC Shanghai CBC Guangzhou CBCPoland CBC Poland sp. z 0.0.
CBC Osaka CBC Los Angeles CBC Hong Kong CBC Indonesia CBC ltaly 6 » Ul Rydygiera 8 bud. 17
CBC Nagoya CBC Mexico CBC Singapore CBC Thailand CBC Spain 01-793 Warszawa
CBC Fukuoka CBC Beijing CBC Taiwan CBC UK CBCIndia  ® kontaki@ganzsecrity.pl

CBC Mishima CBC Dongguan CBC Bangladesh CBC Germany 5 ganzsecurity.pl


https://aibox.pl/

m AI EDX ..... AIBOX.PL

6. Token informacji o atrybutach obiektu
Po aktywowaniu aplikacji Atrybuty podstawowe lub Atrybuty zaawansowane przeprowadzana jest
dodatkowa analiza informaciji o atrybutach wykrytej osoby.
Jesli chcesz dolgczy¢ informacije o atrybutach obiektu do komunikatu akcji, sktadnia wy$wietlania obiektu
powinna zaczynac sie i konczy¢ za pomoca {{LIST OBJECTS}} lub {{LIST OBJECTS[PARAM=COMMA]}}.
Ponizej znajduja sie informacje o tokenach reprezentujgcych atrybuty.

e {{:xOBJ[ATTR_TOP_COLORI]}
o Najlepszy kolor odziezy
o Gdy analizowany jest gorny kolor ubrania, zostanie on zastgpiony jednym z czerwonych,
pomaranczowych, zéttych, zielonych, niebieskich, fioletowych, rézowych, brgzowych,
bialych, szarych, czarnych.
o Jesli szacowany kolor gérnej odziezy jest niejasny, jest on zastepowany pustym ciggiem
znakow.
e {{xOBJ[ATTR_BOTTOM_COLOR]}}.
o Kolor dolnej odziezy
o Gdy dolny kolor ubrania zostanie przeanalizowany, zostanie zastgpiony jednym z
czerwonych, pomaranczowych, zéttych, zielonych, niebieskich, fioletowych, rézowych,
brazowych, biatych, szarych, czarnych.
o Jesli szacowany kolor dolnej czesci ubrania jest niejasny, jest on zastepowany pustym
ciaggiem znakow.
e {{:OBJ[ATTR_TOP_TYPE]}}
o Najlepszy typ odziezy
o Gdy analizowany jest typ odziezy wierzchniej, zostanie on zastgpiony jednym z
nastepujacych: dtugi rekaw, krétki rekaw, bez rekawow, jednoczesciowy.
o W przypadku odziezy jednoczesciowej obejmuje ona wszystkie rodzaje odziezy, ktére
stanowig pojedynczy zestaw gory i dotu, takie jak dtugie wktadki.
o Jesli szacowany typ odziezy wierzchniej jest niejasny, jest on zastepowany pustym ciggiem
znakow.
e {{xOBJ[ATTR_BOTTM_TYPE]}}
o Typ odziezy dolnej
o Gdy analizowany jest dolny typ ubrania, zostanie on zastgpiony jednym z: long_pants,
short_pants, skirt, none.
o Jesli gdérna czesc ubioru jest jednoczesciowa, dolna moze nie by¢.
Jesli szacowany typ odziezy dolnej jest niejasny, jest on zastepowany pustym ciggiem

znakow.
e {{::OBJ[ATTR_GENDER]}}
o Plec

o Kiedy ptec zostanie przeanalizowana, zostanie zastgpiona przez mezczyzne, kobiete.
o Jesli szacowana ptec jest niejasna, jest ona zastepowana pustym ciggiem znakdw.
o {{:zOBJ[ATTR_AGE]}}.
o Grupawiekowa
o Jesli analizowana jest grupa wiekowa, zostanie ona zastgpiona jedna z nastepujacych:
dziecko, nastolatek, dorosty, senior.
o Jesli szacowana grupa wiekowa jest niejasna, zastepowana jest pustym ciggiem znakdw.
e {{xOBJ[ATTR_ACCESSORIES]}}.
o Akcesoria
o Gdy akcesoria zostang przeanalizowane, zeton zostanie zastgpiony jednym z no$nikdw,
parasolem, torbg, kapeluszem, okularami, zadnym.
o Jesdli szacowana pted jest niejasna, jest ona zastepowana pustym ciggiem znakdw.
o {{::OBJ[ATTR_PETI}}.
o Zwierze domowe
o Jesli analizowana jest obecnosé¢ lub brak zwierzecia towarzyszacego, jest ona zastepowana
przez "tak" lub "nie".
o Jesdli szacowana obecnos¢ zwierzecia jest niejasna, jest ona zastepowana pustym ciggiem

znakow.
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System

Przekaznik

Przekazniki to funkcje, ktore wysylajg sygnaty cyfrowe za posrednictwem terminali I/O urzadzenia. Przekazniki moga
by¢ uzywane do sterowania $wiattem ostrzegawczym lub do dziatania z zamkiem drzwi jako sygnat sterujacy
drzwiami.

Akcje przekaznika mozna dodawac¢ w Ustawieniach akcji.
Action Type Relay

Wybierz typ akcji do Przekaznika, zobaczysz odpowiednie ustawienia na dole.

Output Type On for Duration

On for Duration
Off for Duration
C'P\

OFF

Typ wyjscia przekaznika to w rzeczywistosci dwa ustawienia, ON/OFF, ale ekran ustawien jest skonfigurowany tak,
aby umozliwi¢ wybor czterech roznych pozyciji. Definicje dla kazdego typu wyjscia sg nastepujace.

Typ wyjscia Opis Priorytet
Wigczony na czas trwania Wyjscie ON utrzymuje sie w czasie trwania Wysoki
Wylgczone na czas trwania Wyjscie ON utrzymuje sie w czasie trwania Wysoki
ON Zmienia status wyjscia alarmowego na ON Normalny
WYL. Zmienia status wyjscia alarmowego na WYt. Normalny

Mozna zauwazyc¢, ze prawa strona kazdego typu wyjscia opisuje jego priorytet. Poniewaz liczba przekaznikow jest
ograniczona i mozna do nich przypisa¢ wiele elementow akcji zdarzen, stwarza to kwestie kontroli nad urzgdzeniem
przekaznikowym.

% Zasady kontroli typu przekaznika
1. Jesli kilka akcji przekaznika ma ten sam priorytet, kontrole przejmuje ostatnia z nich

2. Jesli konkurujg ze sobg akcje o wyzszym i nizszym priorytecie, kontrole przejmuje przekaznik
wyzszego typu. Alarmy o wyzszym priorytecie majg okreslony czas trwania, wiec ostatnia akcja o
nizszym priorytecie przejmuje kontrole po uptywie tego czasu.

3. Elementy o niskim priorytecie nie majg czasu trwania, wiec trwale zmieniajg domys$lny stan wyjscia,
dopdki nowe zadanie nie zostanie wykonane przez inng akcje zdarzenia.
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Wyjscie gtosnika kamery

..... AIBOX.PL

Jesli kamera IP podigczona do urzgdzenia AIBOX obstuguje wyjscie audio przez gtosniki, mozna sterowac¢ akcja
zdarzenia, aby emitowad¢ wyjscie audio.
Wyjscie glo$nikowe kamery dziata w oparciu o protokoty zdefiniowane w standardzie ONVIF Audio Backchannel.

¥ Warunki wstepne

Aby uruchomi¢ akcje Wyjscie gto$nika kamery, nalezy ustawic¢ strumien wideo tak, aby laczyt dodatkowa sesje
audio w celu transmisji dzwieku.
Upewnij sig, ze ponizsze ustawienia sg zaznaczone dla kamery, ktérej chcesz uzyé w Strumien wideo - sekcja
Dodatkowo

@ Uzyj gosnika kamery Podtgcz dodatkows sesje audi

Ustawienia akcji
Akcje wyjscia gtosnika kamery mozna dodac¢ w Ustawieniach akcji.

1.
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Wybierz typ akcji Gloénik kamery, a nastepnie odpowiednie ustawienia u dotu.

Glosnik kamery Ustawienia akcji

Nazwa presetu akgi Giognik kamery

Kamera docelowa Kanat 1

Plik sudio (mp3/wav) Nowy  Niedawno dodane

Nazwa

Pk sudie

Wybierz kamere podtgczong do urzadzenia AIBOX, aby odtwarzac dzwiek z gtosnika

Kamera docelowa Kanat 1

Wybierz zrédto dzwieku do wystania do kamery. Pliki dzwiekowe mozna przesyta¢ w menu Nowy. Dostepne

sg formaty MP3 i WAV.

Mozna takze wybra¢ plik audio z istniejgcej listy, aby wysta¢ go do kamery.

Plik audio (mp3/wav) Niedawno dodane

Nazwa

Plik audio
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RS485 (RS232)

Po wystgpieniu zdarzenia w aplikacji mozna wysyla¢ komunikaty za posrednictwem interfejsu RS485 lub RS232.
(Interfejs RS232 nie jest obstugiwany w niektorych modelach).

Podstawowe okablowanie interfejsu

v.1.0 (08.2024)
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« Rear View

© RS-232 (DB-9) Connector Pinout

Below is the pinout of a typical 9 pin RS-232 connector, this connector type is also referred to as a DB-9 connector.
A computer's COM port (DTE) is usually male, and any peripheral devices you connect to this port usually have a female connector (DCE).

@ RS-485 Connector Pinout

Pin  Signal
1 TX+
2 | TX-
3  RX+
4 RX-
RS-485 Topologies

Signal Direction
Transmit Data+
Transmit Data-
Receive Data+

Receive Data-

Connecting RS485 4-wire to 4-wire (Full Duplex)

Pin Signal  DTE Signal Direction

2 RXD IN

3 ™™D ouTt
4

5 GND

6

7

a -

9 I-

Description
Receive Data
Pin 2 (RXD) is connected to Pin 3 (TXD) of another device
Transmit Data

Pin 3 (TXD) is connected to Pin 2 (RXD) of another device

Signal Ground
Pin 5 (GND) is mmmnnly connected across all devices.

Description

Device A's TX+ is connected to Device B's RX+

Device A's TX- is connected to Device B's RX-

Device As RX+ is connected to Device B's TX+

Device A's RX- is connected to Device B's TX-

This is an example of a standard 4-wire RS485 device to RS485 device configuration.

MASTER

Slave 1 Slave 2 Slave n

Tx 11200

; E1200

Connecting RS485 4-wire to 2-wire (Half Duplex)

J
i 21200

For 2-wire transmission, you will need to short the transmit (TXD) and receive (RXD) signals together on the RS-485 port.
Wire the 2-wire device's send pin (TXD) to both TXD- and RXD-. Wire the device's receive pin (RXD) to both TXD+ and RXD+.

MASTER

Slave 1

W

/NN

Slave 2 Slave n

A Y

$1200 |

=

CBC New Jersey
CBC Los Angeles
CBC Mexico
CBC Beijing
CBC Dongguan

CBC Shanghai
CBC Hong Kong
CBC Singapore
CBC Taiwan
CBC Bangladesh

CBC Guangzhou
CBC Indonesia
CBC Thailand
CBC UK

CBC Germany

CBC Poland
CBC ltaly

CBC Spain

CBC India L

60 |

AIBOX.PL

Strona

CBC Poland sp. z o0.0.

o Ul Rydygiera 8 bud. 17

01-793 Warszawa

kontakt@ganzsecurity.pl

ganzsecurity.pl


https://aibox.pl/

aANzZ aAalBOX AIBOX PL
Konfiguracja dziatania

Procedury konfiguracji dla RS485 i RS232 s3 takie same, a jedyna rdznica jest interfejs wyjsciowy.

Akcje RS485 lub RS232 mozna dodac na ekranie ustawien akcji.

[we]
LA

LA

Action Type R

Po ustawieniu opcji Action Type na RS485, powigzane ustawienia zostang wyswietlone ponizej.

Typ wiadomosci

Message Type Hex Codes

Hex Codes

UTF-8 Characters
Typ wiadomosci mozna ustawic¢ na kody szesnastkowe lub format UTF-8. Ustawieniem domys$inym sg kody
szesnastkowe.
Kody szesnastkowe

Po wybraniu formatu koddw szesnastkowych mozna przesyta¢ dane binarne przy uzyciu wartosci szesnastkowych.
Podczas przesylania danych binarnych nie mozna uzywac tokenéw metadanych zdarzen; zamiast tego nalezy uzy¢
stalych danych binarnych. Zapoznaj sie z podanym przykladem konfiguracji.

Przyktad konfiguraciji

Message Type Hex Codes

.
[=]
[=3]
n
o
[}
=}
(5]
#x
=
=]
[+¥]

UTF-8

Format UTF-8 umozliwia konfiguracje ustawien przy uzyciu tokendw i szablondw. Zapoznaj sie z dostarczonym
przyktadem konfiguraciji.
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Przyktad konfiguraciji

Meszage Type

String Construction

Editable Box

Message Example

Rysunek 42: Przyktadowe dziatanie RS485 (RS232)

Ustawienie RS485 (RS232)

UTF-8 Characters

{DEVICE NAME}}

{MACH

{CH}

{{CH NAME}}

{EVENT TYPEIEN]}

{EVENT NAME}}

HTIME YYYY-MM-DD}} {({TIME HH:MM:55}}
HTIMESTAMP}}

Device
2all6Faea3rD

3

Front Door
Intrusion Detection
My Ewvent Name
2822-89-82 15:37:82
1561961188.123456

aa

Konfiguracja szybkosci transmisji, bitdw danych, parzystosci i bitdw stopu. Ustawienia te sg wspdlne dla wszystkich
elementow tego samego typu akcji. W zwigzku z tym, jesli zmienisz ustawienia w okreslonym programie obstugi
akcji, zostang one zastosowane do wszystkich programoéw obstugi akcji.

RS485 Setting

Baudrate 115200 bps

Data Bits 8 bits
Parity None

Stop Bits 1

** This setting is the initialization setting for "RS485 and is shared by all action handlers of the "RS485 type.

Rysunek 43: Ustawienie RS485 (RS232)
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Siec¢
Alice/Kronos

Po wystgpieniu zdarzenia urzadzenie moze przestac¢ informacje o zdarzeniu i obrazy migawek na zewnetrzny serwer
Alice/Kronos.

Ustawienia URL
W polu Adres URL oraz drugi adres URL wprowadzamy adres sieciowy naszego serwera Alice/Kronos. Drugi adres
jest opcjonalny i jest wykorzystywany, gdy adres gtdwny nie jest osiggalny.

Adres URL HTTP

Drugi adres URL HTTP

Ustawienia migawki

Akcja Alice/Kronos umozliwia dotgczanie migawek. Dotagczane sg one automatycznie, mozemy jedynie dostosowac
czas trwania snapshot.

sekund(y)

[¥+]

Zakres czasu snapshot -3 ~

Safestar

Ustawienia URL
W polu Adres URL wprowadzamy adres sieciowy serwera Safestar. Domysnie jest tam adres widoczny na zrzucie.

Adres URL https://app.safestar.pl/videcapi/aibox

Ustawienia migawki

Akcja Alice/Kronos umozliwia dotgczanie migawek. Dolgczane sg one automatycznie, mozemy jedynie dostosowac
czas trwania snapshot.

Zakres czasu snapshot -3 ~ 3 sekund(y)
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HTTP

..... AIBOX.PL

Po wystgpieniu zdarzenia urzadzenie moze przestac¢ informacje o zdarzeniu i obrazy migawek na zewnetrzny serwer

HTTP.

Przesytane wiadomosci mozna fatwo edytowaé za pomoca zmiennych tokendw.

Action Type HTTP

Wybierz typ akcji HTTP, a nastepnie odpowiednie ustawienia u dotu.

Ustawienia URL

1.  Wybierz adres URL i metodeg interfejsu APIHTTP

Method GET
e GET

2ndURL  POST
PUT

Validate Server Certificate

HTTPS

HTTPS

2nd URL: W przypadku skonfigurowania drugiego adresu URL, zgdanie do drugiego adresu URL jest
automatycznie ponawiane tylko wtedy, gdy zgdanie do podstawowego adresu URL nie powiedzie

sie.

Jesli jednak zagdanie do podstawowego adresu URL zakoriczy sie powodzeniem, zadanie do
drugiego adresu URL nie zostanie wykonane.
2nd URL nie jest wartoscig wymagang, wiec nie trzeba jej ustawiaé

2. Jesli wprowadzisz protokoly Https, aktywowana zostanie opcja Zweryfikuj certyfikat serwera

v.1.0 (08.2024)
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Uwierzytelnianie

Uwierzytelnianie None

Nazwa uzytkownika

Dostegpne sg metody uwierzytelniania None, Basic i Digest.

Opdznienie dziatania

None
Hasio Basic
Digest
Opéznienie akgji 0

..... AIBOX.PL

Po wystgpieniu zdarzenia wiadomos¢ jest wysytana z opdznieniem okreslonym w polu Opodznienie akcji.

Zwykle mozna pozostawi¢ domysing wartos$¢ 0.

Pokaz dane zdarzenia

Dane zadania APl moga zawiera¢ informacje o zdarzeniu.

1.  Wprowadz wartosci danych zdarzenia przy uzyciu predefiniowanych tokendw.

CH
CH NAME Channel Name
MAC
TIMESTAMP fimestamp(UTC
TIME ISO8601 time(UTC
TIME time

TIME %YYYY 4 digit ye

Editable Box

{MACH

2. Wybierz zagdang wartos$¢ tokena z pola kombi.

¢ Wybrana wartosc¢ tokena zostanie dodana w postaci {{token}}.

e Podczas wysylania rzeczywistych danych ta czesc¢ jest zastepowana danymi zdarzenia.

e Tokeny moga by¢ uzywane tylko tam, gdzie mozna je wprowadzi¢ za pomoca pola kombi.
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Niestandardowe ustawienia nagtowka
1. Kliknij przycisk Ustaw , aby ustawi¢ nagtdwek
Miestandardowy nagtowek Ustaw

2. Tokendw danych zdarzen mozna uzywac na stronie ustawien nagtdwka niestandardowego. Aby uzyc¢ tokena,
wybierz pole tekstowe i dodaj token. Jest on dostepny tylko dla wartosci

Niestandardowy nagtéwek

Wybér tokena Uzywaé

*Meta tokeny nie moga by¢ uzywane w elemencie [Klucz] .

Ustawienia zapytari

Cigg zapytania Ustaw

Ciag zapytania mozna skonfigurowac¢ w taki sam sposdb jak nagtowek.
Po ustawieniu zobaczysz szybki widok ciggu zapytania.

Typ zawartosci
Wybranie opcji Typ zawartoséci spowoduje wyswietlenie strony ustawien typu.

Typ zawartosci: multipart/form-data

Z pdlwyboru

[
o

1. Kliknij przycisk oda, aby ustawié dane

Content-Type multipart/form-data Ustaw domyslne
Pola formularza | = |
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2. Klikniecie pola Wartos¢ spowoduje wyswietlenie okna ustawien. Uzyj tokena danych zdarzenia, aby ustawic
wartos¢. Dostepny jest rowniez prosty szablon

Budowa ciagu Uzywac

Edytowalne pole

Przyktad wiadomosci

e Dostepne sa rowniez proste szablony

Podstawowy szablon wiadomosai 1
Podstawowy szablon wiadomosci (Json)
Podstawowy szablon wiadomosci obiektowej
Szablon wiadomosci obiektowe] (lson)
Podstawowy szablon wiadomosci LPR

Szablon wiadomosci LPR (Json)

JSON Pretty (Old)
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Ustawienia migawki -

multipart/form-data umozliwia dotgczanie migawek

Dotacz zrzut
Zakres czasu snapshot -2 ~ 1 sekund(y)

Klucz plikéw migawek snapshots(]

Content-type: Application/Json

Application/Json zapewnia funkcjonalnos¢ tokendw danych zdarzen i szablondw.
Zapewnia rowniez szablony w formie Json

Content-Type application/json

Budowa ciagu Uzywac

Edytowalne pole

Przyktad wiadomosca
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Test wiadomosci

Dane konfiguracji mozna przetestowac za pomoca przycisku Test u dotu ekranu.
Sukces jest wyswietlany u gory.

b SSting © Requested. Please check your server log.

Action Type HTTP
Action Preset Name HTTP
Method GET
URL HTTP http://192.168.101.11:8883/
2nd URL HTTP

Validate Server Certificate
Action Delay 0

Authentication MNone
Usermname

Password

Custom Header Set

Query String Set

Content-Type application/json

String Construction

Editable Box {
"ch" " {{CHY",
"event_name":"{{EVENT NAME}}",
"utc_timestamp":"[{TIMESTAMP}}"
i

Message Example {
"ch":"3",
"event_name":"My Event Mame”,
"utc_timestamp":"1561961100.123456"
}

Send example message
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Przesytlanie FTP

Przesylanie FTP umozliwia przestanie migawki zdarzenia na serwer FTP, gdy wystgpi zdarzenie aplikacji. Katalog i
nazwa pliku do przechowywania pliku migawki moga by¢ ustawiane zmiennie przy uzyciu metadanych zdarzenia.

Przesytanie FTP mozna doda¢ w ustawieniach akcji. Wybierz typ akcji FTP, a nastepnie odpowiednie ustawienia na
dole.

Rodzaj akqji FTP

Ustawienia zakresu czasu snapshotow
1. Ustawienie zakresu czasu przesytania migawek na podstawie czasu zdarzenia.

Snapshoty
Zakres czasu snapshot -2 ~ 1 sekund(y)
W powyzszym przykladzie przestane zostang migawki wykonane od 2 sekund przed zdarzeniem do 1sekundy po
zdarzeniu.
Okresowe migawki sg wykonywane co najmniej raz na sekunde dla kazdego kanatu, oprécz migawek zdarzen.

Katalog przesytania migawek i ustawienia formatu nazwy pliku

Ksigzka adresowa iCH NAME}

MNazwa pliku HTIME YYYYMMDD}}

Przyktad Front Door/20220902.jpg MA

(]

CH

e Katalog: Okresla lokalizacje, w ktérej obraz migawki jest przechowywany po wykonaniu akcji przesytania
FTP.

o Metadane zdarzen moga by¢ zawarte w tym ustawieniu. Ustawienie $ciezki tak, aby zawierala
znaczniki czasu, jak w powyzszym przyktadzie, okresla katalog przesytania na podstawie czasu
zdarzenia. Jesli to ustawienie nie zostanie okreslone, migawka zostanie zapisana w katalogu
gtéwnym potagczenia FTP.

e Nazwa pliku: Nazwy plikéw migawek moga by¢ ustawiane podobnie jak nazwy katalogdw.

o Rozszerzenie nazw plikdw migawek jest automatycznie ustawiane na .jpg, wiec nie trzeba go
zmieniaé¢ w preferencjach.

e W przypadku podania nazwy pliku migawki, w przyktadzie wyswietlana jest przyktadowa $ciezka do migawki
utworzonej przez podany katalog i nazwe pliku.
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Ustawienia serwera FTP
W pozycji Serwer dodaj ustawienia serwera FTP, ktore chcesz przestac.

..... AIBOX.PL

Po dodaniu ustawienia serwera FTP mogga by¢ uzywane do konfigurowania innych regutlub akcji przesytania FTP w
innych aplikacjach.

1. Kliknij przycisk  Dodaj , aby dodaé nowe ustawienia serwera

Mazwa

Host

Port

MNazwa uzytkownika

Hasto

Tryb pasywny

Protokdt © FTP

21

SFTP

Anuluj Zasto

Rysunek 44: Ustawienia serwera FTP

2. Wprowadz informacje o docelowym serwerze FTP i kliknij przycisk

v.1.0 (08.2024)
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Server Add

My FTP Server

Po dodaniu ustawienia serwera FTP nowy wpis zostanie dodany do listy serwerdw FTP.

Host

192.168.0.5:21

Wybierz zadany serwer z listy serwerow FTP, aby zakonczy¢ konfiguracje serwera.
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AWS S3 Upload

Akcja AWS S3 Upload przesyta migawki zdarzen do magazynu AWS S3, gdy wystgpi zdarzenie aplikacji. Wartosé
klucza dostepu do magazynu przechowujacego plik migawki mozna ustawi¢ za pomoca metadanych zdarzenia.

Akcje AWS S3 Upload mozna doda¢ w ustawieniach akcji. Wybierz typ akcji AWS S3, a nastepnie odpowiednie
ustawienia na dole.

[
(]
[ 5]

Rodzaj akgji AW

Ustawienia zakresu czasu snapshotow
Ustawienie zakresu czasu przesylania migawek na podstawie czasu zdarzenia.

Snapshoty
Zakres czasu snapshot -2 ~ 1 sekund(y)
W powyzszym przykladzie przestane zostang migawki wykonane od 2 sekund przed zdarzeniem do 1 sekundy po

zdarzeniu.

Okresowe migawki sg wykonywane co najmniej raz na sekunde dla kazdego kanatu, oprécz migawek zdarzen.

Ustawienia sciezki pliku przesytania migawki

Ksigzka adresowa iCH NAME}}

MNazwa pliku HTIME YYYYMMDD}}

Przyktad Front Door/20220902.jpg MA

[

CH
Sciezka pliku: Okreéla éciezke, w ktdrej przechowywana jest migawka.

W tym ustawieniu mozna uwzgledni¢ metadane zdarzenia. Ustawienie $ciezki tak, aby zawierala metadane czasu, jak
w powyzszym przykladzie, ustawia $ciezke pliku przesytania na podstawie czasu wystapienia zdarzenia.

Ustaw sciezke pliku z wylgczeniem czesci Region i Bucket. Wystarczy ustawic sciezke w obrebie zasobnika, w
ktérym plik zostanie zapisany.

Po ustawieniu $ciezki pliku, sekcja Przyktad pokazuje przyktadowg sciezke migawki.
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Ustawienia magazynu AWS S3 -
Dodaj ustawienia magazynu AWS S3 do pozycji Serwer.

Po dodaniu ustawienia magazynu AWS S3 moga by¢ uzywane do ustawiania innych regutlub do ustawiania akcji
przesylania AWS S3 w innych aplikacjach.

Kliknij przycisk Dodaj , aby dodaé nowe ustawienia serwera

Nazwa

Region US West (N. California)

Wiaderko

Klucz dostepu

Sekretny klucz

Anuluj Zastosuj

Rysunek 45: Szczegoly serwera AWS S3

Wprowadz informacje o docelowym magazynie AWS S3.

Kliknij przycisk , aby zapisac ustawienia.

Po dodaniu magazynu AWS S3 zostanie on wys$wietlony na liscie

Server Add

Name Region Bucket Operation

My Seoul Event Bucket ap-northeast-2 mycompany.event.seoul

Po zaznaczeniu pola miejsca docelowego proces konfiguracji magazynu AWS S3 jest zakonczony.
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MQTT Publish

Mozesz uzyc¢ funkcji publikowania MQTT, aby zintegrowac AIBOX z réznymi urzadzeniami.

o
Mobile App notification

Publish Al Events
via MQTT topic

(== | Subscribe

p [}
i 1
[—]
VMS
(oo |
=
MQTT Broker

loT cloud Apps

=

L=

Record on Storage

MQTT?

AIBOX.PL

MQTT (Message Queuing Telemetry Transport) to lekki protokdt przesytania wiadomosci, ktory idealnie nadaje sie
do wydajnej komunikacji w srodowiskach sieciowych o niskiej przepustowosci lub zawodnych, szczegdlnie w
przypadku urzadzen loT (Internet of Things). Jego lekki charakter sprawia, ze zostal specjalnie zaprojektowany do

dostarczania wiadomosci miedzy zdalnie podtgczonymi urzagdzeniami.
Funkcje MQTT

e Lekki protokér MQTT jest wydajnym protokotem dla srodowisk o niskiej przepustowosci i
ograniczonych zasobach.

e Komunikacja asynchroniczna: Klienci moga najpierw wysylac, a pozniej odbiera¢ wiadomosci.

e Poziom jakosci ustug (QoS): MQTT oferuje réwniez rozne poziomy jakosci ustug (QoS), aby
zagwarantowad niezawodnos$¢ dostarczania wiadomosci.

e Wiadomosci ostatniej woli i testamentu (LWT): Wiadomosci te sg wysylane, gdy klient doswiadcza

nieoczekiwanego rozlgczenia.
Gtowne sktadniki MQTT

e Broker

o Broker MQTT jest serwerem jako przekaznik miedzy klientami, przesytajgcy wiadomosci.

o Broker odbiera wiadomosci od klientow i przekazuje je do innych klientow subskrybujacych dany

temat.

o Broker zazwyczaj dziala jako scentralizowany serwer, stuzacy jako centrum catej wymiany

wiadomosci.
e Klient
o Klienci MQTT to punkty koncowe, ktére wysytajg i odbierajg wiadomosci.
o Klienci moga publikowa¢ wiadomosci do brokera lub subskrybowaé okreslone tematy.
o Klienci moga przybieraé rozne formy, w tym urzadzen 1oT, aplikacji mobilnych i aplikacji

serwerowych.
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e Temat

o Tematy w MQTT definiujg sposdb kategoryzacji wiadomosci.

o Tematy to ciagi znakdw, ktore moga by¢ hierarchiczne. (Na przyktad: "dom/salon/temperatura")

o Klienci subskrybujg tematy, ktérymi sg zainteresowani i otrzymujg wiadomosci dotyczace tylko tych
tematow.

e Tres¢ wiadomosci

o Tre$¢ wiadomosci jest sktadnikiem danych wiadomosci MQTT.

o Moze mieé rézng forme, w tym dane tekstowe lub binarne, a jego rozmiar jest okreslany przez
implementacje brokera.

o Tres¢ wiadomosci zawiera informacje, ktore klient chce wysta¢ do innych klientow.

Jak skonfigurowac akcje MQTT Publish

Action Type MQTT Publish

Wybierz "MQTT Publish" jako typ akcji i kliknij "Add", aby wyswietli¢ odpowiednie ustawienia.

Ustawienie tematu

Ustawiania tematu
Temat

Temat Przyktad
Ustaw temat. Mozna wprowadzi¢ okreslong fraze lub predefiniowany token.

Ustawienie tresci wiadomos$ci

Ustawienie tresci wiadomosci

Budowa ciagu

Edytowalne pole

Przyktad wiadomosci

0 aos O Lleveld Level 1 Level 2

Mozna ustawi¢ Message Payload i ustawi¢ poziom QoS.

Aby dowiedzie¢ sig, jak ustawic¢ fadunek wiadomosci, zapoznaj sie z sekcjg "Korzystanie z metatokendw zdarzen i
tworzenie wiadomosci akcji".
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Ustawienia brokera MQTT

..... AIBOX.PL

Mozesz dodaé brokera MQTT lub wybrac¢ brokera do uzycia spos$réd dodanych brokerow MQTT.

Kliknij przycisk "Dodaj", aby wyswietli¢ menu umozliwiajgce dodanie brokera MQTT.

Broker MQTT

Nazwa

Wersja O v311

Host

Port

Protokdt

Certyfikat CA

Nazwa uzytkownika

Hasto

v5

MQTT over S5L

Anuluj

Zastosuj

Mozna ustawi¢ nazwe brokera MQTT i informacje dostepu do brokera MQTT.
Jesli potrzebujesz pomocy z informacjami o dostepie, skontaktuj sie z przedstawicielem MQTT Broker.

Jak przetestowac akcje MQTT Publish

Ponizej pokazano, jak testowaé za pomoca brokera MQTT i klienta internetowego MQTT, ktdére sg dostepne
bezptatnie na stronie hivema.

Klient MQTT: Ustawienia subskrypciji

Dostep do firmy hivemgMQTT Web Client Kliknij przycisk Connect, poniewaz polgczenie zdarmowym brokerem

hivemq jest juz nawigzane domysinie.
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Connection

Host

mgtt-dashboard.com
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Last-Will Topic

Last-Will Messsage
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=
SSL Clean Session
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Last-Will QoS Last-Will Retain

0
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Po nawigzaniu potaczenia kliknij przycisk "Add New Topic Subscription", a nastepnie wprowadz nazwe tematu
("ACTION_TEST_MQTT_PUBLISH"), ktory chcesz skonfigurowac w akcji MQTT Publish.

Connection @ connected A
Publish N Subscriptions A
Topic QoS Retain

Message

Po skonfigurowaniu zostanie wyswietlona ponizsza strona. Po skonfigurowaniu akcji MQTT Publish sprawdz sekcje
Message na tej stronie, aby uzyskac¢ wynik testu.

Connection @ connected 7

Publish A Subscriptions N

Topic QoS Retain

Message X

ACTION_TEST MQ..
A
Messages A
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Ustawienie akcji publikowania MQTT

Skonfiguruj akcje MQTT Publish w nastepujgcy sposob.

..... AIBOX.PL

MIOTT Publish Action Setting

Tapic Setting

Message Paylond Setting

oo Level 0 Lerwed 1 o

Hame Mot

= MOTT Broker Name brakerhivemg.com: 1883

Rysunek 46: Przyktad akcji MQTT Publish
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Skonfiguruj brokera MQTT w nastepujacy sposob.

MQTT Broker

Name MQTT Broker Name
Version @ v3.11 v5
Host broker.hivemg.com
Port 1883
Protocol MQTT over TCP
CA Certificate
Username

Password

Cancel Apply

Rysunek 47: Przyktad konfiguracji brokera MQTT

..... AIBOX.PL

Po skonfigurowaniu kliknij przycisk Test, aby uruchomié akcje testowg MQTT Publish. Po wyswietleniu klienta

internetowego MQTT wynik testu zostanie wyswietlony w sposdb pokazany ponizej.

Connection @ connected
Publish N Subscriptions
Topic QoS Retain

K«

»

testtopich 0 W Add New Topic Subscription

Message

»

Messages

{ "device_name":"Device", "MAC"-"00116F0003FD", "ch":"3",
"ch_name""Front Door", "event_type""Intrusion Detection”,
"event_name""My Event Name", "date_time™"2022-09-02 15:37:02",

“"timestamp™:"15619861100.123456" }
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Alarm e-mail

Migawki zdarzen i informacje o metadanych zdarzen mozna wysylac¢ pocztg e-mail po wystgpieniu zdarzenia.

Akcja e-mail przy uzyciu ustawieri serwera SMTP
Akcje e-mail wykorzystujace serwer SMTP mozna dodac¢ w ustawieniach akcji

1. Wybierz typ akcji E-mail(SMTP), a nastepnie odpowiednie ustawienia na dole. Jesli skonfigurujesz whasny
serwer SMTP i poswiadczenia, mozesz skonfigurowac akcje e-mail przy uzyciu tego serwera SMTP.

Action Setting
Action Type Email(SMTP
Sender Name
Email Title
mail
Attach Snapsh
Snapshet Time Range -3 - 2 second(s)
- Serve Mew
Q fallen
Send example message ﬂ
Cancel
Nowy
2. Kiliknij przycisk , aby doda¢ nowa konfiguracje serwera SMTP. Zarejestrowana konfiguracja serwera

SMTP moze by¢ przywotywana do wszystkich akcji zdarzen.
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Ustawienia serwera SMTP

Mazwa

Serwer SMTP 25
Szyfrowanie MNone
Zweryfikuj certyfikat serwera Off
Z emaila
Uwierzytelnianie SMTP
Mazwa uzytkownika

Hasto

e Nazwa: Wprowadz nazwe SMTP.
e Serwer SMTP: Wprowadz adres i port serwera SMTP.

e Szyfrowanie: Wybierz metode szyfrowania uzywang przez serwer, takg jak SSL/TLS.

e Validate Server Certificate (Weryfikuj certyfikat serwera): Jesli opcja Validate server certificate

(Weryfikuj certyfikat serwera) jest ustawiona na ON (W1.), serwer zawiera procedure weryfikacji

certyfikatu przedstawionego przez serwer w urzedzie certyfikacji. W przypadku uzycia certyfikatu,

ktory nie zostat zweryfikowany przez urzad certyfikacji, wiadomos¢ e-mail nie zostanie wystana.

e Ode-mail: Wprowadz adres e-mail nadawcy, jesli jest to wymagane przez serwer SMTP.

e Uwierzytelnianie SMTP: Wprowadz informacje uwierzytelniania serwera SMTP.

3. Pododaniu serwera SMTP zostanie on wys$wietlony na liscie serweréw SMTP. Wybierz jeden z

nich, aby skonfigurowac¢ akcje alarmu e-mail.

SMTP Server New

© My SMTP Server

smtp-mail.outlook.com : 587
MY_USERNAME
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Przewodnik integracji wtyczki Cortrol -

Wprowadzenie
Wymagania wstepne

e AIBOXFW w wersji 10124 lub nowszej
e GanzCortrol Premier VMS w wersji 1.22 lub nowszej

Poznaj architekture integracji

CORTROL

Client, Mobile App

Object Metadata Display
Event Notification

,«:ﬂ @‘E"U’RTRDLE

External Service (HTTP API)
Al Metadata & Event

'(9— RTSP Video Stream

e Kamera IP przesyta strumien wideo do Cortrol VMS i AIBOX

e AIBOX analizuje odebrany strumien wideo za pomoca aplikacji Al i wysyta metadane i zdarzenia do Cortrol
VMS

¢ AIBOX odpowiada na zgdania wyszukiwania Cortrol VMS

Konfiguracja
Konfiguracja AIBOX

1. Dodaj ustawienia aplikacji Al

Application Info

InUse #
Period of Use
Channcls Available
ChannelslnUse 1 2 3 435678
Al Consumption per CH
Al Total Consumption

——
No Name Activation Channels In Use Operation
No items &)
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2. Dodajustawienia zdarzenia

Intrusion Detection Basic Setting

Rule Name My Rule #i3h5

© Activation (

@ Color Label © HNone B 5 .

Event Setting Add

Video Event Type Event Name

Action Setting  Add

Action Type

Event Type

Intrusion Detection

Clese Apply
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3. Strefalub szczegdtowe ustawienia aplikaciji Al

Event Type Intrusion Detecton VIDEO 1

Import Zone Settings o

4. Dodajustawienie akcji wtyczki Cortrol

Action Setting Mjl'j

Action Type Operation

Action Type

TP
Email(SMTF)

AWS 53

MS

NX Plugin

Certrol Plugin M
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5. Wprowadz informacje Cortrol VMS (adres serwera, numer portu, nazwa uzytkownika, hasto)
Mozesz sprawdzi¢, czy ustawienia Cortrol VMS s3 prawidlowe za pomoca przycisku "Zaloguj".

192.1€8.103.199
Weh Port
Username

Password

Metadata Enabled

Channel Mapping m
Create Cortrol External Service

ca ncel

Uwaga

Gdy opcja "Metadata Enable" jest wigczona, AIBOX przesyta metadane obiektéw wykryte przez Al do
Cortrol VMS. Nalezy pamietac, ze moga wystapi¢ problemy z wydajnoscia, jesli aplikacja Al jest
zainstalowana w srodowisku, w ktérym wykrywanych jest wiele obiektow

Mapowanie kanatéw AIBOX

Skonfiguruj relacje miedzy kanatem AIBOX a kanatem Cortrol VMS.
Nacisnij przycisk "Mapowanie", aby otworzy¢ wyskakujgce okno ustawien.

192.168.103.193

Weh Port /080
Username admin

Pass\\ord - m

Metadata Enabled

Channel Mapping m

Create Cortrol External Service Create
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Cameras update

Wprowadz identyfikator nagrywania (UUID) kanatu zarejestrowanego w Cortrol VMS do AIBOX.
Identyfikator zapisu (UUID) mozna uzyskac¢ z menu Szczegoty kanatu w Cortrol Management Console.

[] Ganz CORTROL Management Console - 192.168.103.199 - Server

Configuration > Channels

Configuration 3 ; .
o Create channel group Edit Assign mair
= Servers [}
TITLE DEVICE
= B door [ [T
[ External services = E
= 333
L Users
B4 Devices
T Channels
@ Recording
@ Maps
F Lavout templates
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B Channel door

Channel

# Detalls

";" Members

. Membership

ﬁ Permissions

2 Motion detector
&4 Video analytics

) Audio

=3] Inputs

[? Outputs

Channel configuration
B Video overlays

#E Devarp

5 Video configuration
= RISP configuration

= Edge configuration

Related items

8 Default

Substream recording configuration

none

Substrezm rec

Substream storage

B Default

Substrezm storage

iguration

tdge recording contiguration

none

Edge recording configuratiorn

Edge storage
8 Default
Edge starage
Video lost time
15

Time interval In seconds

Recording identifier

Change...

Change...

Change...

Change...

Change...

b

204 A-44C3-84AB-BD1D2E65C3I

Wprowadz identyfikator nagrywania (UUID) i nacisnij przycisk "Cameras update", aby sprawdzi¢, czy zostat
wprowadzony poprawnie. Jesli kanat zostanie pomysinie polgczony, wyswietlony zostanie zielony komunikat

Connected (Potgczono).

Utworz zewnetrzng ustuge Cortrol

Utworz ustuge zewnetrzng, klikajac przycisk "Utworz" na "Stronie konfiguracji Cortrol VMS" AIBOX.

v.1.0 (08.2024)

CBC Tokio HQ CBC New Jersey
CBC Osaka CBC Los Angeles
CBC Nagoya CBC Mexico
CBC Fukuoka CBC Beijing

CBC Mishima CBC Dongguan

CBC Shanghai
CBC Hong Kong
CBC Singapore
CBC Taiwan
CBC Bangladesh

CBC Guangzhou
CBC Indonesia
CBC Thailand
CBC UK

CBC Germany

CBC Poland
CBC ltaly

CBC Spain

CBC India L

87| Strona

CBC Poland sp. z o0.0.
o Ul Rydygiera 8 bud. 17

o 01-793 Warszawa
kontakt@ganzsecurity.pl
L] ganzsecurity.pl

AIBOX.PL


https://aibox.pl/

&AANZ Al BOX

Cortrol Server Setup

IP Address 192.168.103.199
Web Port 8080

Username admin

Password -

Metadata Enabled

]
ChannEI Mapalng m

Create Cortrol External Service

Kliknij przycisk "Zastosuj", aby zapisa¢ ustawienia serwera Cortrol.

Action Type Cortrol Plugin

Channel door

Event Type detector

Cortrol Server

leb Po 8080

admin

© 192.168.103.199  Conmected

Test Event Test
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Confirm

[ = -
& fi Do you want to continue?

Jesli urzadzenie jest zarejestrowane w formacie "Al Bridge-MacAddress" w zaktadce External Service w Cortrol
Management Console, wszystko jest w porzadku.

Nastepnie utworz grupe ustug zewnetrznych.

[] Ganz CORTROL Management Console - 192.168.103.199 - Server

(6) Configuration > External services

Configuration T T p
_New external service grqwp |*| | Eat | %
== Servers
TITLE GROUP
- =] Al Bridge-24:76:25:96:56:e1 none

647 External services
L Users
B Devices

' Channels

Wprowadz nazwe nowej grupy ustug zewnetrznych.

B8 External service group Al Bridge*

External service group

Details
# Details*
litle
* Permissions
Al Bridgd
External services group name
Y
a3
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Przypisz skrzynke AIBOX do nowej grupy ustug zewnetrznych.

] Ganz CORTROL Management Console - 192.168.103.199 - Server

(' Configuration > External services

Configuration
o= MNew external service group |+ ['|EI
== Cervers
GR
= 7 Al Bridge-24:76:25:96:56:e1 none
47 External services Al Bridge

L Users

B Devices

)" Channels

[ External service Al Bridge-24:76:25:96:56:¢e1

External service .
= Details

# Details*

Titl
4% Events and actions ¢
Al Bridge-24:76:25:96:56:e1

&= Related resources

Server

none Change...

Group

Al Bridge Cﬁaﬁge
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Utworz zdarzenie i regute Cortrol -

Musimy skonfigurowac zdarzenia, akcje i reguly, ktére beda wysyta¢ powiadomienia
Kliknij przycisk "+Nowe zdarzenie", aby dodaé nowe zdarzenie.

D Ganz CORTROL Management Console - 192.168.103.199 - Server

@ Events Actions > Events

Events & Actons

+ I‘.e-Lt vent X 1 selected
#

9 Rules
¥ Events $ Disk excuding Disk exduding
W Actions % rfailover activating Failover activating = Server
() Conditions ¥ Fall-back activating Fallback storage activating

& Motion Maotion detected
D) schedules

f f started Maotion started
Bl Counters

& Motior stopped Maotion stopped
& OPC -

’ rRecorging ermror Rl."_L.].'l'._lu"C.'
P Indicators ¥ Record ng recovered Reccding recovered from error
BB Variables 4 User button dicked User button
& Tags % video lost Video lost

% Video restored Video restored

=, Subjects

Wybierz typ zdarzenia jako Zdarzenie zewnegtrzne - Ustluga zewnetrzna.

|
4 Event Access control event®

Event I EH
# Details* €
Available event types
4+ [ Access control (2) .
coes el

+ [l channel related (2)
VCA ¢

+ [ External events (2)
External service

4+ [ variables and counters (4) v

( :-(b (]
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4 Event door External service*

Event Details

& Details*

Event type

External service Change...

Title

door External service

Source

& door Change...

Service group

[ Al Bridge Change...

Target event

:Event &

Utworz regute, 1aczac utworzony typ zdarzenia i akcje.

Events Q Rules Q Actions. Q
2 Expand / Collapse list 2 Expand / Colapse st
+ P door >>>> door Externel srvice + B door
¥ door >>>> Pop-up on screer

« B LR

Test requt AIBOX

Na stronie AIBOX's Cortrol Setup uzyj przycisku zdarzenia "Test", aby sprawdzi¢, czy ustawienie sie powiodto.
Action Type

Channel door

Cortrol Server

© 192.168.103.199

Only one Cortrol server can be used

Test Event [ _'{Tj_]
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Na zywo

Ustaw klienta Cortrol na wyswietlanie metadanych i alarmow, aby sprawdzi¢, czy dziala z AIBOX.
(Kliknij ikone na dole podgladu)

JFEG nHD 15FPS 24 Mb/s

Event: Test Message

T Channels
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Przewodnik po ustawieniach harmonogramu

Harmonogram mozna ustawi¢ we wszystkich ustawieniach akcji zdarzen, aby wyzwala¢ akcje po
wystgpieniu zdarzen.

—»  Action Handler

Event — Schedule ————%  Action Handler

L——w  Action Handler
drop

Przeglad harmonogramu

Harmonogram dziata przez pewien okres czasu, aby ustawic¢ czas wysytania powiadomienia za kazdym razem, gdy
wystgpi zdarzenie. W zaleznosci od harmonogramu mozna ustawi¢ harmonogramy tygodniowe, miesieczne i
roczne.

Dodatkowo okreslone daty mogg zosta¢ wyznaczone jako harmonogramy wykluczen. Dziatania nie beda
uruchamiane podczas harmonogramu wykluczen. Harmonogramy wykluczen sg wczesniejsze niz harmonogramy
regularne. Oznacza to, ze akcja nie zostanie uruchomiona, jesli zdarzenie wystagpi w okresie objetym zarowno
harmonogramem wykluczen, jak i harmonogramem regularnym.

Harmonogram ustawien akcji zdarzen dziata zgodnie z nastepujgcymi zasadami.

¥ Zasady stosowania harmonogramu

1. Jesli w akcjach zdarzen nie ustawiono harmonogramu, wszystkie zdarzenia bedg zawsze wyzwala¢
ustawiong akcje.

2. Jesdli w akcjach zdarzen zarejestrowanych jest wiele harmonogramow, akcja zostanie uruchomiona, jesli
przynajmniej jeden z nich bedzie prawdziwy.

3. Jesli harmonogram wykluczen jest wlgczony, akcja nie zostanie uruchomiona, nawet jesli inny

harmonogram jest prawdziwy.
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Tworzenie nowego harmonogramu -

Kliknij przycisk Ustawienia , aby doda¢ harmonogram

Ustawienia Ustawienia

harmonogramu

Nazwa Operacja

Zawsze

Kliknij przycisk = Newareguia |, aby utworzy¢ nowy harmonogram u dotu.

Nazwa
Cykl harmonogramu Co tydzieri
Oznaczenie harmonogramu
Harmonogram
Zakres czasu 00:00 ~ 00:00

@ Harmonogram wykluczen Ustaw ten harmonogram jake harmonogram wykluczen

Nazwa: Wprowadz nazwe harmonogramu w polu "Nazwa" (np. godziny pracy, $wieta).
Cykl harmonogramu : Ustaw "cykl harmonogramu" okreslajacy czestotliwos¢ powtarzania harmonogramu
(tygodniowy, miesigczny lub roczny).

> Oznaczenie haromonogramu: Wybierz, czy harmonogram ma by¢ oparty na dniach tygodnia czy
konkretnych datach.
Harmonogram i zakres czasu: Ustaw dni/daty/godziny.

Harmonogram wykluczen: Zaznacz pole, aby ustawi¢ harmonogram jako harmonogram wykluczen.
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Harmonogram tygodniowy

..... AIBOX.PL

Poniewaz harmonogramy tygodniowe nie moga okresla¢ dat, wyznaczenie harmonogramu jest ustalone na dzien
tygodnia. W celu utworzenia harmonogramu mozna ustawi¢ dni docelowe i okresli¢ zakres czasu. Na przyktad
mozna ustawi¢ harmonogram dla kazdego poniedziatku do pigtku

Ustawienia harmonogramu

_ -

Rysunek 48: Harmonogram tygodniowy

Harmonogram miesieczny

Cyk! harmonogramu

Nazwa

Oznaczenie harmonogramu

Co tydzien

Harmonogram

Zakres czasu pon

wt

@ Harmonogram wykluczen

sob

W przypadku harmonogramdw miesiecznych korzystajacych z opcji opartej na dniach mozna okresli¢ tydzien
miesigca. Na przyktad mozna ustawi¢ harmonogram na kazdy drugi tydzien miesigca, od poniedziatku do pigtku

Nazwa

Cykl harmonogramu

Qznaczenie harmonogramu

Harmonogram

Zakres czasu

Co miesigc

Na podstawie dnia tygodnia

~ 00:00

W przypadku harmonogramdéw miesiecznych korzystajgcych z opcji opartej na datach mozna okresli¢ daty miesigca

dla harmonogramu. Mozna na przyktad ustawi¢ harmonogram na 1,15 i ostatni dzien miesiaca.

v.1.0 (08.2024)

CBC Tokio HQ
CBC Osaka
CBC Nagoya
CBC Fukuoka
CBC Mishima

Cykl harmonogramu

Oznaczenie harmonogramu

CBC New Jersey
CBC Los Angeles
CBC Mexico
CBC Beijing
CBC Dongguan

Harmonogram

Zakras czasu

CBC Shanghai
CBC Hong Kong
CBC Singapore
CBC Taiwan
CBC Bangladesh

Co miesiac

Na podstawie daty

~ 00:00

CBC Guangzhou
CBC Indonesia
CBC Thailand
CBC UK

CBC Germany

CBC Poland
CBC ltaly
CBC Spain
CBC India

96| Strona

CBC Poland sp. z o0.0.
o Ul Rydygiera 8 bud. 17
01-793 Warszawa
kontakt@ganzsecurity.pl
ganzsecurity.pl


https://aibox.pl/

m AI EDX ..... AIBOX.PL

Harmonogram roczny

W przypadku harmonograméw rocznych korzystajacych z opcji opartej na dniach mozna okresli¢ docelowy miesiac,
tydzien i dzien. Na przyktad mozna ustawi¢ harmonogram dla drugiego poniedziatku do pigtku od stycznia do
marca kazdego roku

Cykl harmonogramu Co rok
Oznaczenie harmonogramu Na podstawie dnia tygodnia

Harm onogram

Zakres czasu 00:00 ~ 00:00

W przypadku harmonograméw rocznych korzystajacych z opcji opartej na datach mozna okresli¢ daty dla kazdego
miesigca docelowego. Na przyktad, mozna skonfigurowaé¢ harmonogram na 1, 15 i ostatni dzien od stycznia do
marca

Cykl harmonogramu Co rok
Oznaczenie harmonogramu MNa podstawie daty

Harmonogram
Zakres czasu 00:00 ~ 00:00

Ustawienie harmonogramu
Harmonogram uruchamia sie w okreslonym dniu. Harmonogram jest zgodny z ponizszymi zasadami.

1. Jesli czas rozpoczecia jest krétszy niz czas zakonczenia, harmonogram zostanie zastosowany zgodnie z
okreslonym czasem w ciggu dnia. (np. 09:00~18:00)

2. Jesli godzina rozpoczecia i zakonczenia sg takie same, harmonogram zostanie zastosowany dla calych 24 godzin
tego dnia. (np. 00:00~00:00)

3. Jesdli godzina rozpoczecia jest pdzniejsza niz godzina zakonczenia, harmonogram zostanie zastosowany od
godziny rozpoczecia tego dnia do godziny zakonczenia nastepnego dnia. (np. 21:00~09:00)

Harmonogram wykluczeri

Harmonogram mozna ustawic¢ jako harmonogram wykluczenia, ktéry ma pierwszenstwo przed zwyktym
harmonogramem. Jesli ktorykolwiek z harmonogramow wykluczen jest aktywny w zaplanowanym czasie akcji
zdarzenia, akcja nie zostanie wyzwolona.

Exclusion Schedule Set this as exclusion schedule
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Przewodnik po ustawieniach reguttgczonych

W ustawieniach akcji zdarzen mozna ustawi¢ warunki regut ztozonych w celu wyzwalania akcji po wystapieniu
zdarzen.

—»  Action Handler

Event — Condition ————»  Action Handler

L——»  Action Handler
drop

Przeglad warunkéw reguty ztozonej

Podczas konfigurowania regut akcji zdarzen dla kazdej aplikacji mozna ustawi¢ warunki wyzwalania akcji. Oprdcz
ustawiania warunkow harmonogramu mozna rowniez ustawi¢ warunki oparte na réznych warunkach systemowych
w celu okreslenia, czy akcje zdarzen powinny by¢ wyzwalane.

Wykorzystujgc stan podstawowych zasobdéw systemu, takich jak wejscia alarmowe lub wirtualne wejscia alarmowe,
mozna automatycznie sterowac regutami. Jesli istniejg inne ustawienia akcji zdarzen, ktore zostaty wczesniej
skonfigurowane, mozna réwniez ustawi¢ warunki w oparciu o to, czy zdarzenie wystapito, czy nie.

Na przyktad, jesli chcesz wigczy¢ swiatto ostrzegawcze i wyemitowaé komunikat ostrzegawczy do kamery za
posrednictwem wyjscia alarmowego w przypadku wiamania do budynku mieszkalnego, mozesz ograniczy¢ liczbe
fatszywych alarmow, ustawiajac nastepujgce warunki.

e Harmonogram (20:00~07:00)

e Jesli nawet jedna osoba zostanie wykryta poza obszarem strefy mieszkalnej w ciggu ostatnich 10
sekund przed wystgpieniem wlamania do strefy mieszkalnej

o Jesli wyzwalany jest sygnat wejscia alarmowego 1
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Ustawienie warunkéw reguty taczonej

..... AIBOX.PL

Ponizej przedstawiono elementy, ktére mozna ustawic jako warunki reguly ztozonej

1.

e Reguly skonfigurowane w aplikacji

e Zdarzenia okreslone przez reguly aplikacii.

e Systemowe urzadzenia wejscia/wyjscia, takie jak wejscia alarmowe lub wirtualne wejscia alarmowe

Kliknij przycisk Dadaj

2. Kliknij przycisk , aby zapisac¢ po ustawieniu kazdej opcji.

v.1.0 (08.2024)
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Zakres czasu (w sekundach) -5 -~ 0

Referencyjny UUID m

NOT

, aby dodac¢ nowy warunek na ekranie konfiguracji akcji zdarzenia.

UUID: Wprowadza wartos$¢ UUID przypisang do docelowego zdarzenia, reguty lub urzgdzenia
systemowego. Podczas konfigurowania akcji zdarzenia w aplikacji zaréwno zdarzenie, jak i reguta
otrzymujg unikalny identyfikator UUID. Mozna wprowadzi¢ identyfikator UUID zdarzenia lub reguty,

ktéra ma zostac skonfigurowana jako warunek.

Alternatywnie, kliknigcie przycisku obok pola UUID umozliwia wyszukanie i wprowadzenie

wczesniej skonfigurowanego elementu.

Rules
v Crowd Detection (1)
« Virtual Fence (2)
Mext to the Building Line Crossing (e1b8744e-d1b2-4f73-ad81-89b163f4bbbd)

Office Entry Exit Log (61effeb7-6f40-43b3-827d-067ec7124859d)
---- CH 2 (3c89c307-6725-4cda-becl-af3e085b1c5k)
v Intrusion Detection (1)
» Loitering Person (1)
» System & 1/O (5)

1/0 Devices
» Alarm In (4)
» Virtual Alarm In (20)

---- CH 7 Pedestrians on the building side (47d524d4-b816-47f0-a87b-a64eb492736c)

Cancel

NOT : Jesli opcja NOT jest zaznaczona, warunek bedzie prawdziwy, jesli zdarzenie lub reguta UUID
jest fatszywa. Na przykiad, jesli okreslisz UUID "Zdarzenia A" i zaznaczysz pole wyboru NOT, warunek

bedzie prawdziwy, jesli "Zdarzenie A" nie wystapito.

Zakres czasu (w sekundach) : Pole Zakres czasu stuzy do ustawiania prawidtowego zakresu czasu dla
zdarzen lub regut UUID. Gdy wystapi zdarzenie dla reguly, jesli zdarzenie warunku UUID wystapi w
zakresie czasu ustawionym na podstawie czasu wystgpienia zdarzenia, warunek zostanie uznany za

prawdziwy.
CBC New Jersey CBC Shanghai CBC Guangzhou
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Potaczone ustawienia warunkéw we/wy systemu

..... AIBOX.PL

Wszystkie reguly i ich zdarzenia w aktualnie uzywanych aplikacjach mogg by¢ ustawione jako warunki regut
Ztozonych. Dodatkowo, wejscia alarmowe i wirtualne wejscia alarmowe mogg by¢ zawsze ustawione jako warunki

dla regut ztozonych, nawet bez konfigurowania oddzielnej reguly akcji zdarzenia.

Te dane wejsciowe maja unikalny identyfikator UUID zasobu przypisany do nich w stanie poczatkowym i mozna je
wybraé jako osobny element w interfejsie wyszukiwania UUID.

Event/Action Virtual Alarm In Disarm

Alarm In (4)

v.1.0 (08.2024)
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Device

Alarm In 1

Alarm In 2

Alarm In 3

Alarm In 4

Name &

Front Door Relay

Alarm IN 2

Alarm IN 3

Alarm IN 4

Rules
» Crowd Detection (1)
» Virtual Fence (2)

State Normal State
OFF N/Q
OFF N/O
OFF N/O
OFF N/O

» Intrusion Detection (1)

» Loitering Person (1)
» System & |/O (5)

1/O Devices
» Alarm In (4)
» Virtual Alarm In (20)

uuiD

72a34355-e3%c-4deb-a5b5-a6075ffd7318

b52081f6-e299-434d-8499-34acf7265d0f

269333e8-d421-494f-2450-44beeb0b5a1s

0d778767-fb06-4c66-88b5-86900207141F

Virtual Alarm IN 1 (8f3e8a13-a85a-40dd-b27e-5f2820be5cdf)
Virtual Alarm IN 2 (890391de-53e4-4143-af0c-66f8efdTfb11)
Virtual Alarm IN 3 (a63dd6cb-0e12-4cc1-8e8b-28dd556b6f26)
Virtual Alarm IN 4 (c655b350-0828-4bc8-28d1-fb9b0albs430)
Virtual Alarm IN 5 (efbb8495-361d-4939-8f1f-a5720a27b406)
Virtual Alarm IN & (8c773e5e-6d66-4849-8c7d-e96364add288)
Virtual Alarm IN 7 (2241f663-2853-48bf-8fd2-f9777422049¢)
Virtual Alarm IN 8 (689f44a1-ceT8-4bc7-80c3-cefa82aa5abb)
Virtual Alarm IN 9 (42bf1faa-2624-440f-841f-cd017d09baT75)

Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN

10 (b5d91997-20b3-419e-34c8-935933ee7bc2)
11 (8db0bd1f-86af-4e59-98e3-1697%ef885e3)
12 (2500c982-eb95-47d5-aeba-Becf8fod7082)
13 (66052861-Tfae-4a7a-9142-ac9385110c86)
14 (84d51822-1864-4%1-8d5¢c-a2a1943c0882)
15 (d1481319-d693-4423-aba5-b1bd3ec27af3)
16 (b96a2cle-0875-4c2c-8667-056597b81cd)
17 (495f0f77-f98c-432d-9142-1ed4cB5c23ba)
18 (a05020a4-93ef-4cTf-a51d-f679%13d3477)
19 (71323411-6bac-40ff-alca-e04d7379d355)

Virtual Alarm IN 20 (eBd2dad0-0c88-4226-2951-88a387ed4cab)
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Klucze typow zdarzen

ZDARZENIA APLIKACJI

klucz

event_type

abandon

adv_heatmap
advanced_attr
animal
basic_attr
basic_heatmap
body_gaze

bullying
covered_face
crowd
facemask
fallen

fence

fire

fid
forklift_ndd

forklift_nohelmet
hand_intrusion

intrusion
loitering
Ipr_eu
lpr_jp
Ipr_kr
Ipr_us

multi_zone_occupancy

no_ppe
occupancy

occupancy_car
people_counting

pmask
prolonged_stay

queue
speed_anomaly

staff_exclusion
stay_go

stopping
thermal

threat

vehicle_counting
violence
visit_advanced
vt_counting

vtd
zone_occupancy

Detekcja zabronionego
porzucenia

Zaawansowana mapa ciepta
Zaawansowane atrybuty
Detekcja zwierzat
Podstawowe atrybuty

Mapa ciepta

Detekcja celowego przygladania
sie

Detekcja zastraszania
Wykrywanie zakrytej twarzy
Detekcja i pomiar ttumu
Maskowanie twarzy

Detekcja upadku osoby
Wirtualne ogrodzenie
Detekcja dymu i ognia
Wykrywanie wézka widtowego
Wykrywanie osoby niebedacej
kierowca wozka widtowego
Brak kasku osoby w wdzku
widtowym

Detekcja natarcia dtoni/stop do
strefy

Detekcja wtargniecia
Detekcja szwendania

LPR-UE

LPR-JP

LPR-KR

LPR-US

Zliczanie z wielu stref
Detekcja braku osobistej
ochrony BHP

Monitorowanie ilosci oséb w
obiekcie

Zliczanie pojazdow na parkingu
Pomiar natezenia ruchu
osobowego

Dynamiczne maskowanie
prywatnosci

Detekcja czasowego postoju
osoby

Zarzadzanie kolejkami osdb
Wykrywanie nieprawidtowosci w
predkosci

Zliczanie os6b z wykluczeniem
pracownikow

Detekcja czasowego
zatrzymania

Detekcja zatrzymania
Detekcja wtargniecia na
termowizji

Detekcja bezposredniego
zagrozenia

Zliczanie pojazdow

Detekcja aktéw przemocy
Zaawansowana analiza klientow
Liczenie typow pojazddw
Wykrywanie typu pojazdu
Monitorowanie ilosci oséb w
strefie
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ZDARZENIA SYSTEMOWE

key event_type
alarmin Wejscie alarmowe
virtual_alarmin Wirtualne wejscie
alarmowe
generic Zdarzenie ogdlne
video Utrata/odzyskanie wideo
boot Uruchomienie urzgdzenia
disarm Stan rozbrojenia
heartbeat Zdarzenie okresowe
login Logowanie uzytkownika
tamper Detekcja sabotazu
network Blad sieci
v.1.0 (08.2024)
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AIBOX Device Settings

AIBOX.PL

AIBOX is an Al video analysis device that analyzes multi-channel video using various types of Al algorithms to
extract meaningful objects or identify various situations visually detected on the screen.

Al algorithms can be used to extract objects and follow the event after judging the situation with Al metadata.
Based on Al analytics information, event condition and alarm types can be set as wanted. You can also accumulate
and visualize your data to create analytical data that enables you to gain insights from continuous, otherwise
meaningless data.

The document below explains the basic connection method of AIBOX, the structure of the system setting Ul, and
the setting method.

Device Installation

o -

v.1.0 (08.2024)
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AlBOX

ROUTER

F Y

ETHZ

ETH1 | (

F Y

Figure I: Network structure

Install AIBOX on a network connected to the Internet and run a DHCP server.
Connect the network cable to the ETHERNET 1 port of AIBOX.
The AIBOX boots up immediately when the adapter is powered on due there does not have separate power

button.

It takes about 1 minute for connecting to the PC after the device completes booting.
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. EN
Search for devices on the network -

Download and install the Device Management Tool from the link below. AIBOX is possible to search the device’s IP
and set the network via the Device Management Tool program provided by CBC.

DeviceManagementTool-v1.03

When the install file runs, the firewall setting window will appear as below. For smoothly using, itis recommended
to allow the entire network.

5 Windows Security Alert x

Windows Defender Firewall has blocked some features of this

" app

Windows Defender Firewall has blocked some features of devicemanagementtool-v1.04 on all
public and private networks.

Q Mame: devicemanagementtool-v1.04
% Publisher: Unknown
Path: C:r'users WHAHE FHdownloads Wdevicemanagementtool-

v1.04Mdevicemanagementtool-v 1.04.exe
Allowe devicemanagementtool-v 1,04 to communicate on these networks:
@ Frivate networks, such as my home or work network

B Public networks, such as those in airports and coffee shops (not recommended
because these networks often have litte or no security)

What are the risks of allowing an app through a firewall?

iy Allow access Cancel

Figure 2: Windows Security Alert

7. Al Bridge Device Management Tool - 1.03

Network Interface : ALL v Search
Maodel Mac Address Type IP Address Netmask Gateway IP DNS 1 DNS 2 WebPort
ZN-AIBOX-PRO d0:15:bb:b0:00:36 STATIC 192,168.12.91 255.255.235.0 192.168.12.2 192.168.12.2 0.0.00 2443
ZN-AIBOX4-PRO 00:1¢:b8:40:00:6b STATIC 192,168.12.93 255.255.235.0 192.168.12.2 192.168.12.2 0.0.00 2443
ZN-AIBOX-STD 24:76:25:99:5e:01 STATIC 192.168.12.90 255.255.235.0 192.168.12.2 192.168.12.2 0.0.00 2443

Setup Network
DHCP STATIC
IP Address DMS1 D admin
Metmask DNS2 Password sene
Gateway Apply
Figure 3: App running screen
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When run for the first time, it shows a list of AIBOXs connected to the network. In the ID / Password field,
admin /1234 is entered by default.

When the AIBOX is in “factory default or factory reset” status, “1234” is set as a temporary password for
network settings in the tool.

If the AIBOX is not shown, please check the network cable is connected to ETHERNET 1 properly.

7. Al Bridge Device Management Tool - 1.03

Network Interface : ALL ~ Search

Mz Addrace e 1P Addircace Gtz 1D
ZMN-AIBOX-PRO d:15:bb:b0:00:36 STATIC 192.168.12.91 255.255.255.0 192.168.12.2 192.168.12.2 0.0.0.0 443
A — — S— S— E— E— E—
ZN-AIBOX4-PRO  00:1c:b8:40:00:6b STATIC 192.168.12.93 255.255.255.0 192.168.12.2 192.168.12.2 0.0.0.0 443
ZN-AIBOX-5TD 24:76:25:99:5e:01 STATIC 192.168.12.90 255.255.255.0 192.168.12.2 192.168.12.2 0.0.0.0 8443
Setup Network

O DHCP  © STATIC

IP Address 192.168.12.91 DNST 192.168.12.2 D admin
Netmask 255.255.255.0 DNS2 0.0.0.0 Password sees
Gateway 192,168.12.2 Apply

Figure 4: Network setup

Network setup

1.
2.

v.1.0 (08.2024)
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Click the device that wants to change the network settings from the list.

Enter the network information to set in the Setup Network section below.

Enter the ID / Password of the device.

e Ifthe AIBOX s in “factory default or factory reset”, enter admin / 1234.

Click the Apply button.

After a while by pressing the Apply button, the network setting of the device will be updated in the list.

e Ifthe network settings have not been changed, it is due ID or Password being incorrect, please check
again.

After setting the network, double-click the device information in the list to access the AIBOX.

e The AIBOX webpage will open in the default browser in Windows.
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Initial access setting

..... AIBOX.PL

When accessing the AIBOX for the first time, the initial setting wizard is displayed.

To use the AIBOX, complete the setup in the order shown in the Ul.

Language/S3=/910f

English

Figure 5: Device language settings

The appropriate language is set as the default to match your browser’s language settings.

If you want a different language, select the desired language from the drop-down box.

Timezone

GMT+09:00 Asia/Secul

Figure 6: Device time zone settings

Set the time zone for the region where the device is used.

Please set a password

Figure 7: Initial password setting

Set the password want to use.

The password can use the alphabet, numbers, and special characters, and it should be set to 8 to 16 characters.

v.1.0 (08.2024)
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B Password

Login

Figure 8: Accessing to device

Log in using the device’s account information using admin as the ID and the password set in the previous step.
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VVideo Source Setup

Camera Video Input Setting

..... AIBOX.PL

To enable the AIBOX to receive and analyze video from a camera, you must first set up the camera’s connecting

information.

MANZ

ViDEO
Video Input
Video Stream
False Alarm Reduction
Display

¢ Event Action List

RECORD SETTING

B Recording

SYSTEM SETTINGS

Network

5 System

Licensa Management

APP SETTINGS

¢ Explore Al Apps

Active Al Apps

¢ System Event Settings

Devica B00036

Home / Video Input

Video Stream

Al Engine Resource

Video Decoding Resource

Video Resolution Resource

@ Stream Info

PTZ

cH7
rspi 19216
Artur's RTSP
ropa192.16

Video Stream

Figure 9: Video stream list

20481536

1920x1080

19201080

1920x1080

25.26ps

24.71ps

20.4fps

24.91ps

GoP25.

GOP:50

Gop:20

GOP25

Arm/Disarm ( [ Am ]

Q Search Cameras

[~ +

& B

[0 Video Preview admin

1884,/ 2000

4501000

223/ 1000

T Edit Videos

Click the ‘Video Stream’ in the sidebar navigation menu displays the settings menu for receiving video from the

camera.

1. The ‘Al Engine Resource’ displays usage relative to maximum Al processing capability. Each app requires a
different Al processing capacity, so be careful not to set over the maximum processing. The ‘Video
Decoding Resource’ shows current usage based on the maximum amount of video the AIBOX can receive
and process from the camera. The ‘Video Resolution Resource’ shows the usage against the maximum
resolution available on the AIBOX. No item will exceed the limit.

2. The‘Video Stream’ settings allows you to set the video stream information accessible over the network.
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Video Stream For Each Channel Setting

Click the channel for which you want to set the video in the list of video streams.
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CHS

Attribute

Channel Name

Video Source

URL

Transport TCP

HTTPR(Z) Port

Authenticaticn

Username
Password
Etc
Use Cam S[Ji:d(!:r Connect additional audio sessan for transmitting sound sources.
Video Buffering ~500ms

Reset Reconnect Cancel

Figure 10: Channel properties window

Enter the Channel Name
Enter the RTSP URL of the camera.

..... AIBOX.PL

Select a transport protocol. The transport protocol specifies the protocol of the transport layer used to

import the video stream.

Set the credentials needed for receiving the video stream. Usually, the ID and password of the IP camera are

used.
If you want to use a camera speaker, check the ‘Use Camera Speaker’

Set the maximum video buffering time. If, due to network conditions or camera types, video information is
not transmitted smoothly and is received in a sudden burst, AIBOX can redistribute it into smooth videos
according to the buffering setting. As the ‘Video Buffering’ setting is a maximum value, the actual buffering
will be less than the set value if there are no problems with the camera and network performance.
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Check The Video Stream Connection Setting

..... AIBOX.PL

You can check that the video stream you have set up is being received correctly. To check the receiving video

stream, click the ‘Video Preview’.

ﬂ [C) Video Preview admin

Multiple channels of video stream at once

Set up multiple channels of video streams at once. You can set up multiple channels of video streams in bulk using

copy and paste, as well as features such as Apply to All.

To use the Bulk Setup feature, click the ‘Edit Video’ button in the Video Stream Settings area.

Q, Search Camera

g Edit Video

The ‘Edit Video’ allows you to set the name, RTSP URL, transport, and authentication information for all channels at

once.

The settings you enter in the Apply All line at the top can be applied to all channels by clicking the tick button for

each setting.

Searching for setting ONVIF cameras

ONVIF is a standard for the interoperability of physical security devices. For network cameras that support the
ONVIF standard, you can set up video streams using Discovery. To use the discovery feature, click the ‘Search

Cameras’.

Q, Search Cameras

Iig Batch Setting

Search for your camera in the ONVIF search pop-up, then enter your credentials to see a list of video streams

supported by your camera. Assign the streams you wish to analyze to a channel on the AIBOX.
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AIBOX.PL

Search Cameras

D Click 'Search Cameras' to auto-detect compatible cameras.
B Log in, get RTSP URLs, and assign to desired channels.

QPX_0824M5C 192.168.101.191

IPX 192.168.101.137

VUHDIP-32 192.168.101.46

CSB2-5MAC-1MPAR7 192.168.101.128

VUHDIP-8-3 192.168.102.8

C5B-8MP-1VKARS 192.168.103.214

@192.168.103.214:554/live/main  1920x1080 / ~15 FPS

rtspy//ADMIN:

rtsp://ADMIN: @192.168.103.214:554/live/second  640x360/ ~30 FPS

CSB-8MP-1VKARS 192.168.103.213

Q) Search Cameras

CH1
MNone
CH1 ' T
ChH3 bmit
CH4

Figure 11: Channel selection box on cameras search window

Once the video stream is set up and connected, click the ‘Configure Al App’ button, select the appropriate app, and

set the event action rule.
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Figure 12: Configure Al App button
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Remote support settings

Home / System / System Management

System Management

System Management

Event Action List

F/W Update
RECORD SETTING
actory Defaul
SYSTEM SETTINGS
System DB
Network
rtificate Update
System P
Date / Time .
annel Extension Mode

User

System Management

System Reboot

System DB backup

System Information

Security Technical Support

License Management

APP SETTINGS

Bxtending the device to 1

Remote Assistanc

1 Updats

b Default

() Reboat [ Schedul

= Download

6-channel made will limit perfor

I3 RTSP Log

Figure 13: Remote support settings

nance and make some applic:

Arm/Disarm ( { Aam ]

..... AIBOX.PL

I Video Preview

Enable the Remote Assistance function in the System > System Management > Technical Support menu. You can
receive remote technical support by sharing the Mac Address and Remote Code displayed on the Ul.
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Application Usage Guide

AIBOX works by adding various applications in the form of add-ons.

..... AIBOX.PL

To add and use the application to the device, alicense to use the application should be issued from the device

dealer.

Application Activate

To activate additional apps, you need a license for each application.

Licenses are issued by the seller of the device in the form of a .json file, which you register and use in the ‘License
Management’.

Input

Display

Event Action List

Network

Q  License Management

APP SETTINGS

Explore Al Apps

vent Settings

-

Device BODD36

Home / License Management

License Management

License Key

Figure 14: License management screen

Arm/Disarm ( [ 7 |

I Videa Preview

License Management ~

i Delate Al

If the device has a license, the app will appear as a green header in the ‘Explore Al apps’ menu.

Cloud Service

APP SETTINGS

3% Explore Al Apps s o

Active Al Apps < R @

System Event Settings

Figure 15: Licensed app

Detect objects that stay in and out of the

In the ‘Explore Al apps’, you can click on the app that you want to use to go to the settings menu for that app.
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Event Action Setting Guide

Many of the various applications supported by AIBOX have a structure that performs predefined actions for events
detected based on Al.

By defining events and setting related actions, notification on real-time events can be used for a variety of
purposes.

AIBOX

Action Handler

Event —» Schedule ——>» ActionHandler |  pees=ssssccceasd > Cloud server

Action Handler

drop

Figure 16: Event-action diagram

When an event is triggered by the event action setting, the schedule is checked. If the event occurs at other times
with the schedule, the event is dropped without any event action.

— &

Q®

AIBOX >

......................... > Cloud Server

.

L ]

.

Figure 17: Action types
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Alarm setting example (Intrusion)

To set up an intrusion detection event action, click the ‘Explore Al Apps - Intrusion Detection’ in the sidebar
navigation menu.

Licensed #
Video Input
Intrusion Detection
Display
: ) A
Event Action List © 1
- W ' o4
SYSTEM SETTINGS
Network )
Detect people in no-entry zones, send
notifications, and configure various other
e actions,
License Management LLSLl Licensed DL
Cloud Service
Stay & Go
APP SETTINGS
xg{

# | #

Explore Al Apps

Figure 18: App selection

To set a new detection rule, click the button in the intrusion detection settings.

Event Action Rules Setting

Rule Mame Rule #8975

0 Active (

Figure 19: Rule name/activation

1. Enter a name for the rule. A random default value is entered, change this if necessary. You can also
identify the rule by the name you enter in the action performed by the action handler.

2. Ifyou want to activate the event action rule upon creation, turn on the ‘Active’ switch.
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Event Setting
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1. Clickthe Add

button to set up the event.

..... AIBOX.PL

2. Select the video want to detect via the dropdown to the right of the Event Type.

Figure 20: Event settings

3. The detection zone can be set using the functions below. Alternatively, you can select zone
information generated from other event settings by importing zone information.

o Dragthe detection zone to move the entire area.
e Dragthevertex to moveit.
e Click the yellow line to add a new vertex at that point.

e Right-click the vertex to remove it.

e Dragthe gray box to move the label position.

After done, the video will look like below with the event zone ad label set up above.
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Figure 21: Configured Zone
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4. Click the button to save after setting for each option.

Event Name Intrusion Detection Detection Policy Careful Detection

Event Count Label Intrusion Target Object

0G:u0 Ignore Duplicate Object
Skip Consecutive Events
Re-trigger Interval second(s)

Ignering Interval 3 second(s)

Figure 22: Event settings

Event Name: Enter the name of the event zone you created above.

Detection Policy: Select whether to make event judgments about objects quickly or
cautiously. When setting up a careful detection policy, objects are observed for a period of
time to ensure that events are raised as accurately as possible. This can reduce false alarms
at the expense of slightly delayed events. When setting a fast detection policy, the event is
raised as soon as the object is detected. In this case, the time to observe the object is
minimized in order to make a quick decision, which may result in false positives.

Event Count Label: Enter the name of the label widget drawn over the video.
Target Object: Select the event detection target. Person, Vehicle, and bike can be set.

Event Count Reset: Set whether the event counts value or not. When enabled, the count
value is reset at the set time.

Ignore Duplicate Object: When checked, the same object will be ignored if it enters the
event area again.

Skip Consecutive Events: When checked, ignores events caused by new objects aslong as
the detected event target remains in the event zone.

Re-trigger Interval: When Ignore Duplicate option is enabled, if there are still detected
event targets in the zone, the event will occur again every set time.

Ignoring Interval: Do not occur new events during the set time after an event occurs.

Conf. Threshold: The confidence score is displayed for each object in the image by
checking the “Confidence Score/Tracking ID” setting in the “Display”-“OSD” menu. An
event occurs only when the object’s confidence score is greater than the value set here. The
lower the value, the more likely it is to detect objects that have a similar appearance. The
final event is determined through multiple subsequent algorithms, so adjust this value only
when necessary.

AIBOX.PL
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Action Settings
Define the event action to take when the event set occurs in Action Setting.

Finish setup
1.

v.1.0 (08.2024)
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1.
2.

Clickthe Add buttonto addanew actionitem.

..... AIBOX.PL

Set each action want to perform when an event occurs. Please refer to the Action Setting Guide for
the types of actions supported and how to set them up.

Click the button at the very bottom to save intrusion detection event settings after setting
up the evEES#€®€ on in the event action rule set page.

If everything is set up correctly, you can see the new event in the list on the Intrusion Detection

application screen.

Intrusion Detection (1)

MNo MName

1 Hazardous Area Access
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CBC Beijing
CBC Dongguan

Activation

¢

Figure 23: Configured rule
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Filter settings (optional)
Schedule and Combined Rule filters can be used to set up event filters to drive actions. The schedule and
Combined Rule filter settings described below are not required to configure an action rule, so you only need to set

them if necessary.

Schedule settings
Set up event action schedules that operate over a period of time to set the time for sending the notification
whenever an event occurs.

1. Clickthe =:tna putton to set the event action schedule.

Schedule Setting Setting

Name Operation

2. Add aschedule to drive action when an event occurs. Please refer to the Schedule Setting Guide for
more information on how to set up a schedule.

Combined Rule condition settings
Set compound conditions on event actions to perform more complex forms of event filtering. The following items
can be set as compound conditions.

» Rules setin the applicationin the form of an event action
» Events that make up a rule are set in an application in the form of an event action

» System I/O devices, such as alarm inputs or virtual alarm inputs

1. Clickthe &dd buttonto setthe combined rule condition.

Combined Rule Add

uuiD NOT Time Range Operation

2. Pleaserefer tothe Combined Rule Setting Guide for more information on setting up.
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Counter Setting Guide

The counter application counts the number of Al-detected objects. The count value can be utilized by defining
various actions.

Counter working process

AIBOX |
County, —
Count,, Visualization
ount;; EEE— DataStore | ... » Cloud Server »

Count,y N ~_

.

. Cloud API

.

Local API

Figure 24: Counters data flow

By setting up a counter application, AIBOX counts objects internally and archives the counting data to internal
storage at regular intervals.

The stored data can be retrieved directly from the edge through the API. Edge storage has limitations in areas such
as storage period, network configuration, and service delivery performance.

Alternatively, you can use the visualization examples provided by the cloud application directly as below.

LI LRCEEDED pR— IRAFICAROUND.

420 7 31 0 279 1984 14.1% 08:00
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N
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Figure 25: Example visualizations
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Counter Setting Example (Occupancy Counting)

Utilize the Occupancy Counting application to count people in real-time not only in stores, but also in buildings,
specific areas of buildings, floors, or any other unit.

Counting Method
Occupancy counting operates according to the following methods.

1. Countthe number of people entering from all possible entrances to the target space.
2. Count the number of people exiting at all possible exits from the target space.

3. Aggregate and store the number of people entering - the number of people exiting for each data
collection cycle.

Counting Condition
To ensure that the count value is as accurate as possible, follow these guidelines.

¢ Compliance with entrance and exit camera installation guide.
¢ Nooneentersorleaves the target space other than the designated entrances and exits.

e Specify a daily counter reset time when no one is inside the target space.

Camera Installation Condition

Camera tilt angle 10°~25°
Camera installation height 2m~5m
Camera horizontal angle 40°~110°

Camera resolution

Over1280x720, 16:9 Ratio

FPS frame per second

6~30

Transmission bitrate

2Mbps~10Mbp

Minimum detection object size

Horizontal 32px, Vertical 64x

Distance between camera to object

~15m

A Q-
5m RRCET

2m

~15m
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AIBOX Counter Setting

1. Tosetup counting peoplein aspace, click the ‘Explore Al Apps’-‘Occupancy Counting’in the sidebar

navigation menu.

License Management

Cloud Service

APP SETTINGS

Explore Al Apps

Active Al App Settings

PTZ Tracking

System Event Settings

Occupancy Counting

Occupancy 32 / Max 50

North Gate:
In: 47 Out: 23

e wn

South Gate:
In: 34 Out:12

Calculates the number of people in the building by adding up entry and exit counts.

scn

Figure 26: Occupancy Counting app

2. Click the button to create a new counter in the upper-right corner of the Occupancy Counting

list.

3. Enterthe namein the “Name” session to distinguish this event action from the other events. Later, you can
use the name you enter here to distinguish the event in event history lookups or in actions performed by

the action handler.

Mame Counter #5054
Entry Counting Add Zone
CH Mame uuID Operation
Exit Counting Add Zone
CH MName uuID Operation

Figure 27: Counting rule

4. Clickthe #ddZone putton to add the enter/exit zone. If there are multiple entrances and exits, every
entrance and exit be added as a counting zone.
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Counting Zone Setting
1. Select the video you want to count from the Select Video dropdown in the top right corner.

Counter ‘ CH1 ‘

Figure 28: Counter zone settings

2. The counting area can be set using the functions below:

e Dragthe vertexto moveit
e Click the yellow line to add a new vertex at that point
e Right-click the vertex to remove it

e Dragthe gray box to move the label position
3. Clickthe button to save after setting each option. Set the counting zone to every entrance and exit
the same as above to count the whole passengers.

e Zone Name: Enter the name of this zone.

¢ Counting Zone: Select the direction of people passing by needed to count as an event

Schedule settings (optional)
You can reset the counter at times when there are no people in the target space, such as at night or during non-
business hours.

You can set up a wipe schedule as a daily, weekly, or monthly wipe. You can also add multiple wipe schedules.
1. Clickthe seting button to set the event action schedule.

Schedule Setting ~ Setting

Name Operation

2. Add aschedule to drive action when an event occurs. Please refer to the Schedule Setting Guide for

more information on how to set up a schedule.
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Finishing the setup
1. When vou’ve finished setting up all the entry and exit people counters and reset schedules, click
the m button at the bottom of the page to submit your in-space people counter settings.

2. If everything is set up correctly, you can see what you’ve set up in the list of people counters in the space.

Counters (1) + Add Counter

Name Occupancy Count Channels In Use Operation

Counter #5054 0 BDz23456718 B O E m

Figure 29: Counters list

Setting up real-time reporting (optional)

@ Realtime Count Report  Setting

This feature allows you to send count values to a user-configured HTTP server in real time. Not setting it does not

affect the behavior of the counter.
Click the “Settings” button to configure the real-time count reporting feature.

Reporting setting

Report Setting
Activation

Reporting Cycle 60 second(s)

To enable real-time reporting, turn on the switch in the Activation button.
The frequency of real-time reporting is set in the Reporting cycle item.

Data Receiving Server

Data Receiving Server
Http(s) URL
Authentication None
Test

To receive real-time count data, configure the server information.

Add the HTTP or HTTPS server URL and authentication settings if you have authentication capabilities.

The authentication method can be configured as Basic, Digest or Token.

You can use the Test button to check that the device can send data to the server normally once you’ve set up the
data receiving server. When the “Test” button is clicked, data will be sent to the configured HTTP server in the same
format as the real time count data of the actual meter.
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Data Transfer Format

Data Transfer Format

View Format -

..... AIBOX.PL

Under Data transfer format, click the . buttoninthe View formatitem to see the live count data

transfer protocol information.

Counter Action Rule Setting Example

You can set events and create action rules based on the counter values of the counters you set.

Each counter app includes a separate menu where you can set up rules.

Home = Applications = Occupancy Counting =~ Counter Rule

Counter Rule

Counter Counter Rule

Event-Action Rules

Figure 30: Counter rule button

To add a new counter rule, click the in the top right corner of the rules list.

Event Action Rule Preferences Setting

Rule Name Rule #8975

0O Active (

Figure 31: Rule name/activation

1. Enter a name for the rule. A random default value is entered, change this if necessary. You can also identify

the rule by the name you enter in the action performed by the action handler.

2. Ifyou want to activate the event action rule upon creation, turn on the ‘Active’ switch.
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Event setting
1. Clickthe 244 to settheevent.

2. Select the channel on which you want the event widget to appear and specify the location of the widget.
The channel on which the event occurs will also be set to the channel on which the widget will be displayed.

3. Specify the target counter for the event in Counters. If there are any counters set up in the Counters
application, they will be displayed in the list.

There are two event types:

e Conditional - the event is triggered when the specified counter’s value meets a specified condition.

o Every Count N-Triggers an event when the count value of the counter goes above or below a
multiple of the N you set. For example, if N=10, an event is fired when the count value changes from
9t010,19t0 20, 0r10to0 9, etc.

o Ifyouadded arange condition, such as greater than/less than, to the condition for every count N -
Even if the interval N changes, the event will not occur if the range condition is violated.

» Iftheitem greater than the setting is greater than the item less than the setting - the
event is fired if only one of the two conditions is met. ex)
True if “X>10 OR X < 5” if X>10, X<5

= [Iftheitem Greater than the setting isless than the item Less than the setting - the event is
fired only when both conditions are satisfied. ex)
True if “X>5 AND X<10” if 5=X<10

o Greater Than-The event is triggered the moment the counter’s count value becomes greater than
the setting.

o Less Than-The event is triggered the moment the counter’s count value becomes less than the
setting.

= The Greater Than or Less Than events are mutually independent, so there is no condition
under which one must be greater or less than the other. The event is triggered when the
count value becomes greater or less than the number you set.

Event Name Occupancy Counting Counter Counter #5054

Counter Value Label Occupancy Now Event Type Conditional

vent Count Label
Event Count Label Every Count N

Greater Than Count Label Greater Than Count

Greater Than

Less Than Count Label Less Than Count

Less Than

Event Count Reset 00:00

e Periodic-The count event occurs at regular time intervals.

(¢]

o

Events occur at regular intervals based on the event cycle you set.

If you have added a range condition such as greater than/less than setting as a condition every
cycle - every count N, the range condition will operate the same way as the setting.

Counter

Event Type

Counter #5054

Periodic

Event Cycle

Greater Than

Less Than

60 second(s)
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Action Settings m

Define the event action to take when the event set occurs in Action Setting.
1. Clickthe Add buttontoadd anew actionitem.

2. Seteach action want to perform when an event occurs. Please refer to the Action Setting Guide for
the types of actions supported and how to set them up.

Finish setup

1. Clickthe m button at the very bottom to save intrusion detection event settings after setting
up the event, action in the event action rule set page.

2. Ifeverything is set up correctly, you can see the new event in the list on the Intrusion Detection
application screen.

Event-Action Rules (1) + Add Rule

Rule Name Activation Operation

Rule #9465 ( i

[=

Filter settings (optional)

Schedule and Combined Rule filters can be used to set up event filters to drive actions. The schedule and
Combined Rule filter settings described below are not required to configure an action rule, so you only need to set
them if necessary.

Schedule settings
Set up event action schedules that operate over a period of time to set the time for sending the notification
whenever an event occurs.

1. Clickthe setting button to set the event action schedule.

2. Add aschedule to drive action when an event occurs. Please refer to the Schedule Setting Guide for
more information on how to set up a schedule.

Combined Rule condition settings
Set compound conditions on event actions to perform more complex forms of event filtering. The following items
can be set as compound conditions.

e Rulessetinthe application in the form of an event action
e Eventsthat make up arule are setin an application in the form of an event action
e System I/O devices, such as alarm inputs or virtual alarm inputs

1. Clickthe Add button to setthe combined rule condition.

2. Please refer to the Combined Rule Setting Guide for more information on setting up.
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Periodic Reporting Setting Example
You can periodically report the counts collected by the counters you have set up to storage, such as FTP, email or

AWS S3.
Each counter application has a separate menu where you can set up reporting.

Home = Applications

Report

Counter Event-Action

Report

Figure 32: Counter report button

Occupancy Counting

To add a new counter rule, click the button in the top right corner of the report list.

Reporting Preferences Settings

v.1.0 (08.2024)
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Report Name

@ Activation

Counter

Data Format

Report #3122

¢

All

Ccsv

Generate Merged File

AIBOX.PL

Report Name : Enter the name to identify this report setting. A random default value is inserted, change

this if required.

e Onceyou have set a report name, you can use the {{REPORT NAME}} token in the report file name or
the directory name in the receiver settings to specify this report name in the report file name or the

directory name in the receiver settings.

Activation : Check the Enable box if you want to enable the report function simultaneously with generation.

Counter : Set Counters specifies the counters that are included in the report. Counters must be setin
advance. The report will include all counters that are set when you select All.

Data Format: The Data Format setting specifies the type of reporting data. You can report data in CSV or

JSON format.
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Schedule Settings

Schedule settings allow you to set reporting frequency, reporting time, reported data scope and
reported data units. You can register multiple schedules. Each schedule will send data independently.

Schedule Setting

Reporting Cycle Every 5 minutes

Report Time

Data Previous 5 Minute

Resolution 5 Minutes

1. Reporting Cycle: Set the frequency of data reports.

2. ReportTime: Set when to report based on reporting cycle.

3. Data: Setthe scope of reporting data.

4. Resolution : Set the units for aggregating report data.
Recipient settings

..... AIBOX.PL

Recipient settings are similar to action settings in Event action rule settings. You can set a destination for the
report to be delivered to.
File transfer protocols are supported such as FTP (SFTP), email and AWS S3.

For detailed settings, refer to the Action Settings Guide.

Finish the setup
Once you’ve finished setting up your preferences, schedule settings and recipients, click the button at the bottom

of the page to submit your reporting settings.
You will see your settings in the list on the Counter Reporting screen if everything is set up correctly.
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Home = Applications

Report

Occupancy Counting

Counter Event-Action

Report (1)

Report Name

Occupacny_Report

CBC New Jersey
CBC Los Angeles
CBC Mexico
CBC Beijing
CBC Dongguan

+ Add Report

Activation Operation

[ ¢ |z

Figure 33: Counter report configured
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Counter Statistics Report Format Guide

Reporting data format

If you’ve set up reporting, then a statistical report is sent when the next cycle comes around.

Statistical reports are sent as CSV or JSON type data, depending on your settings.

. AIBOX.PL

Multiple zones can be set for a single counter. For example, Counter #1234 can have multiple zones set for it, such
as Zone #1234, Zone #1235, Zone #1236, ... etc.

Therefore, the format of the statistics report sent is also variable depending on the counter’s settings.

In general, the format of the statistical report will include the following data according to the counter-

zone hierarchy.

1. Total sum data from the counter

2. Data by each zone

You can see the format of the data being sent referring an example below.

[People counting] Example of statistical reporting data
If you have the following counters and report set up to periodically receive data from them through reporting

settings.

Name Gangnam Station Traffic Counter

@ UUID ad5d5d0c-10e5-4cde-baac-501dc3283b52 C

People Counting ~ Add Zone

CH

CHA1

CHA1

MName

ate 6 Crosswalks

(]

Gate 5 Front

The counter is named Gangnam Station Traffic Counter, and it has two counting areas set up: the Gate 6

Crosswalks, and Gate 5 Front.

By adding reporting settings in the PeopleCounting app, you can receive statistical reports periodically for these

counters.

Below is an example of a statistical report set to send in CSV format every 5 minutes.
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Example datain CSV format

"timestamp”:
"datetime™:
"[cumulative]-G
"[count]-Gangnam Station Traffic Counter™: 238,

"[A]-

“[8
“[A

“[A
“[8

]-
]-
“[B]-
]-
]-

rt

Gangnam Station

Gangnam

oot

G
Gangnam

ot

Gangnam
Gangnam
Gangnam

{90 T ¥ W Y I I W I g |

Traffic Counter™:

Traffic
Traffic
Traffic
Traffic
Traffic

Each line contains the following data

Aggregation start time from counters
1. timestamp

e The Unix Epoch value of when the data started being collected.

2. datetime
¢ Date and time values from when the data started being collected. It is set in the format specified in

the System-Date and Time setting.

Aggregated statistical data from counters
1. [cumulative]-counter name (Ex. [cumulative]-Gangnam Station Traffic Counter)

= The total sum of the counting data aggregated since this counter was last reset.

= The cumulative value of the aggregated data from all zone is set in the counter.

2. [count]-counter name (Ex. [count]-Gangnam Station Traffic Counter)

current time data.
= |fthereisacount reset schedule, the cumulative value is initialized at that time.

28321,

131,

Crosswalks™:
Crosswalks™:
Front™:
Front™:

= The number of aggregates this counter during at that time.

= Equal to the sum of all counts counted this time in each zone.

3. [Al-counter name (Ex. [A]-Gangnam Station Traffic Counter)
=  Sum of all A-direction counts set in this counter
4. [B]-counter name (Ex. [B]-Gangnam Station Traffic Counter)
=  Sum of all B-direction counts set in this counter

Statistical data from the individual areas that configure the counter

1. [A]l-counter name-zone name (Ex. [A]-Gangnam Station Traffic Counter-Gate 6 Crosswalks)
= Aggregate value in the A direction for the zone

2. [B]-counter name-zone name (Ex. [B]-Gangnham Station Traffic Counter-Gate 6 Crosswalks)
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[cumulative]-counter name = the [cumulative] value of the previous time data + the [count] of the

132|Page

CBC Poland sp. z o0.0.

ul. Rydygiera 8 bud. 17
01-793 Warszawa
kontakt@ganzsecurity.pl
ganzsecurity.pl


https://aibox.pl/

m AI EDX ..... AIBOX.PL

[Vehicle Counting] Example of statistical reporting data m
This is the same as the report format in the PeopleCounting app.

[Occupancy] Example of statistical reporting data
Example data in JSON format

"timestamp™: 1

"datetime™:

"[occupancy]-Building Occupancy
"[increase]-Building Occupancy™:
"[entry]-Building Occupancy™: 92,

"[exit]-Building Occupancy”: 81,
"[entry]-Building Occupancy-Front Door™:

"[exit]-Building Occupancy-Front_ Door"™:

"[entry]-Building Occupancy-Back Door":
"[exit]-Building Occupancy-Back Door™:

Aggregation start time from counters
1. timestamp
= The Unix Epoch value of when the data started being collected.
2. datetime
= Date and time values from when the data started being collected. It is set in the format specified in
the System-Date and Time setting.

Aggregated statistical data from counters

1. [occupancy]-counter name (Ex. [occupancy]-Building_Occupancy)
= The number of people currently occupied by this counter.
= [occupancy]-counter name = All entering counting - All exiting counting, since this counter was

last reset

2. [increase]-counter name (Ex. [increase]-Building_Occupancy)
= The changeinthe number of occupied people that this counter has counted at this time.
= The sum of the (Entry-Exit) values of all zones set in this counter.

3. [entry]-counter name (Ex. [entry]-Building_Occupancy)
= The sum of entering count from all zones that is set in this counter.

4. [exit]-counter name (Ex. [exit]-Building_Occupancy)
= The sum of exiting count from all zones that is set in this counter.

Statistical data from the individual areas that configure the counter
1. [entry]-counter name-zone hame (Ex. [entry]-Building_Occupancy-Back_Door)
= The aggregate number of people entering the zone
2. [exit]-counter name-zone name(Ex. [exit]-Building_Occupancy-Back_Door))
= The aggregate number of people exiting the zone
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Reduce False Detection Setting

Deep learning object detection cannot be 100% accurate.
There are several tools to reduce false detections and false alarms.
Learn more about these features below, and add settings to reduce false detection.

e Object Size Filter

e Object Exclusion Area

Object Size Filter

Within the same field of view, the size of objects of the same type will be approximately constant, or if the field of
view is narrow and the distance is close, the size of objects at the top and bottom will increase and decrease at a
constant rate and be detected.

These characteristics can be used to exclude detected objects from events if their size is too large or small
compared to expectations.

Object Minimum Size Filter
The Object Minimum Size Filter is a setting that allows a detected object to be recognized as an object only if the
size of its bounding box is greater than the size of the box you set.

To access the settings, click Object Size Filter in the sidebar menu and select Min Size Filter in the body area.

VIDEO Home . Video Input / False Alarm Reduction

Video Input False Alarm Reduction

Video St
(deo Stream Min Size Filter Max Size Filter Exclusion Area

False Alarm Reduction

] Display Min Size Filter @

How To Filter The Minimum Object Size

Min Size Filter
Object

Min Size Filter

[object]

Min Size Filter

Not Filtered! Not Filtered! Filtered!

Figure 34: Minimum size filtering rules

If the bounding box of an object is even larger by one horizontal or vertical dimension than the minimum size filter
of the object, it will not be filtered out. Only when the object’s bounding box is completely within the minimum size
filter will the object be filtered out. See the illustration above to see how the minimum size filter works and which
objects are filtered based on the object’s bounding box size.

% Notes

The object minimum size filter is not applied to fire detection.
The object minimum size filter is not applied to fallen detection.
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Object Maximum Size Filter
The Max Size Filter is a setting that only recognizes a detected object as an object if its bounding box is smaller

than the specified box size.

To access the settings, click Object Size Filter in the sidebar menu and select Max Size Filter in the body area.

Home /' Video Input /' False Alarm Reduction

Video Input False Alarm Reduction

Video Stream
> Min Size Filter Max Size Filter Exclusion Area

False Alarm Reduction

L1  Display Max Size Filter @

How To Filter The Maximum Object Size

Max Size Filter

Filtered! Not Filtered!

Figure 35: Maximum size filtering rules

If the bounding box of an object is even larger by one horizontal or vertical dimension than the maximum size filter
of the object, it will be filtered out. Only when the object’s bounding box is completely within the maximum size
filter will the object not be filtered out. See the illustration above to see how the maximum size filter works and
which objects are filtered based on the object’s bounding box size.

% Notes

The object maximum size filter is not applied to fire detection.
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Filters Set Up

1. Select the channel you want to set the Minimum Size Filter.

CH1

CH1

2. Select a Minimum Size Filter type.

Min Size Filter Mot Used C

Not Used

Normal

Perspective Correct Interpolation

3. Drag the filter area to move the filter position.

.

" Mear Object Min

L ctbin

4. Dragthe vertex of the filter box to change the size of the filter.
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Filter Types

¢ NotUsed
o No use Minimum Size Filter for this channel.
e Normal

o UseaNormal type Minimum Size Filter.

o Typically used when the viewing angle is distant and the screen area contains objects of
approximately similar size.

o Setasingle box and compares all objects to the size of that box. Objects smaller than the box are

filtered out.

e Perspective Correct Interpolation

o Settwo boxes based on perspective.

o Setthe Near Object Min Size box smaller than the size of objects in the near part of the screen at
the bottom.

o Setthe Far Object Min Size box smaller than the size of objects in the far part of the screen at the
top.

o A minimum size filter box, calculated as a percentage of the near box and far box, is applied per
screen area.

o Minimum Size Filter with perspective applied based on where the object appears.
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Save, Load, And Reset The Settings

B Save
Save: Click the - button at the bottom of the screen to save the position and size information
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e Load
Load : Click the
that channel.

&) Reset
Reset : Click the
for that channel.
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button to load the most recently saved information of the filter that is set on

button at the bottom left of the screen to delete and reset the filter settings
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Exclusion Area

Exclusion zones can be used to filter out the same type of false detection that is consistently occurring in the same
locaticounter setting exampleon.
Objects in the area you added as an exclusion zone will be ignored and will not trigger an event.

Exclusion Zone Settings
1. Click the “False Alarm Reduction > Exclusion Area” in the sidebar menu to access the settings menu.

Home . Video Input /' False Alarm Reduction

— False Alarm Reduction

Video Stream
. Min Size Filter Max Size Filter

False Alarm Reduction

Display Exclusion Area

2. Select the channel you want to exclude.

CH1

CH1

CH2

CH4

CHS

CHB6

CH7

v.1.0 (08.2024) 139|Page
CBC Tokio HQ CBC New Jersey CBC Shanghai CBC Guangzhou CBC Poland : CBC Poland sp. z 0.0.
CBC Osaka CBC Los Angeles CBC Hong Kong CBC Indonesia CBC ltaly oid » Ul Rydygiera 8 bud. 17
CBC Nagoya CBC Mexico CBC Singapore CBC Thailand 5 CBC Spain 01-793 Warszawa
CBC Fukuoka CBC Beijing CBC Taiwan CBC UK CBCIndia ¢ kontaki@ganzsecurity.pl

L4 ganzsecurity.pl

CBC Mishima CBC Dongguan CBC Bangladesh CBC Germany


https://aibox.pl/

&AANZ Al BOX

4. Dragthe exclusion zone to move it.

5. Dragthe vertex of the exclusion zone box to change the size of the zone.

6. Double-click or right-click the exclusion zone to delete it.

Double Click

Right Click

Confirm

@ Are you sure to delete the area?

Can( EI n

*Caution

Itis recommended that the exclusion area is as small as possible to prevent
actual objects from being filtered out by the exclusion area settings.

Even if the exclusion zone does not cover the entire object, the object is
excluded as long as its center is within the exclusion zone.
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Save, Load, And Reset The Settings

B Save
Save: Click the - button at the bottom of the screen to save the position and size information

v.1.0 (08.2024)

CBC Tokio HQ
CBC Osaka
CBC Nagoya
CBC Fukuoka
CBC Mishima

of the filter setting.

e Load
Load : Click the
that channel.

&) Reset
Reset : Click the
for that channel.

CBC New Jersey
CBC Los Angeles
CBC Mexico
CBC Beijing
CBC Dongguan

..... AIBOX.PL

button to load the most recently saved information of the filter that is set on

button at the bottom left of the screen to delete and reset the filter settings
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Arm/Disarm Setting Guide

In the Disarm settings, you can set the disarm for whether the action is triggered when an event occurs.

Arm/Disarm Overview

..... AIBOX.PL

In a disarmed state, no actions are triggered when an event occurs. You can change the state by entering alarm
input, schedule, etc.

You can change the global disarm status of the device via Sl Gl button in the top header.

If you checked the Arm activation button even when disarmed in the Arm/Disarm rule settings, the action will run.

Global Disarm

Linked to Alarm IN

MNone

Mone

Alarm In 1

Alarm In 2

Alarm In 3

Figure 36: Assigning alarm in to arm/disarm status

The global disarm status is synchronized with the status of the selected alarm input.

When linked to an alarm input, the disarm status cannot be changed via the webpage and API.
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Arm/Disarm Instant Settings

Disarm Status(Arm/Disarm) 0880

Alarm In Bz25E4

% Disarm Configuration

e Global: t can be configured in the top header of the Ul, allowing you to control the operation of all
device actions. This setting takes priority over per-channel settings and system action disarm rules

e All: You can configure the Arm or Disarm operation of all channels and specified actions..
e Per channel: You can configure the operation of all channels and the specified actions

e System Event Action Rule: You can set whether an action set in a system event/action rule is
triggered or not.

Arm Disarm
CH1 CH2 CH3 CH4
Arm Disarm Arm Disarm Arm Disarm Arm Disarm

System Event Action Rule

Arm Disarm

Figure 37: Arm/Disarm Instant Settings

In the Arm/Disarm instant settings, you can set the status of all, per-channel, and system event action rule
individually via the buttons. In Arm/Disarm Instant Settings.

If the status of the global disarm is set to disarmed, the event action will not run regardless of the per-channel
armed status.
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Arm/Disarm Rules

Arm/Disarm Rules

Rule Name Activation Handler Disarm Status Set Arm/Disarm Target

Figure 38: Arm/Disarm rules

On the Arm/Disarm Settings screen, you can add a rule by clicking button.

—_

o WD
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Rule Name

Active (

Handler Alarm In © Schedule
All
Sun Mon Tue Wed Thu Fri Sat
00:00
Disarm Status Set Arm © Disarm
Arm/Disarm Target All
CH1 CH2 CH3 CH4

System Event Action Rule

Figure 39: Arm/Disarm rule details

Enter a rule name to distinguish of rule.

The activate button sets the rule’s activation status.

The handler specifies whether this rule is for alarm input or schedule.
Disarm state set configures the arm/disarm state when the rule triggers.

Arm/Disarm target chooses the entities affected by the rule.
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+ Add Rule
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Alarm Input
Handler ‘@ Alarm In Schedule
Alarm In 1
Status Set Alarm In 1
Alarm In 2
rm Target Alarm In 3
Alarm In 4

You can set up a rule by specifying the alarm input to use.

Schedule
Handler Alarm In © Schedule
All
Sun Mon Tue Wed Thu Fri Sat
00:00

You can set a schedule to change disarm status.

You can set a schedule by setting a target day and specifying a time. For example, you can set a rule to disarm every
Saturday at 00:00.
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Action Setting Guide

Various types of actions you want to trigger when an Al event occurs can send alarm notifications by defining the
event actions in the event action settings.

..... AIBOX.PL

Users can send real-time events over the network to specific servers or clients, such as alarm output, voice audio
through the camera speaker, as well as HTTP, FTP, etc. And the system can be configured in conjunction with
various pre-integrated VMS, such as Nx Witness, Control, Milestone, Genetec, etc.

Utilizing Event Meta Tokens & Creating Action Message Guide

Action handlers that use the network can send messages using various event meta-information, such as the event
name and the event occurring time.

When you set up an action handler of the type that sends a message from a device, the action message you want to

send is configured in a format that you edit yourself.

By using the various event meta tokens provided when editing an action message, you can easily add dynamic
event meta information to your action message.

This approach to action handlers allows users to write and use protocols with a high degree of freedom, depending
on the protocols of the target device or server you want to interact with, without requiring additional development.

Edit Action Message Ul Components
The Edit Action Message Ul consists of a template settings control, a token settings control, an edit box, an

example box, and a test button.

v.1.0 (08.2024)
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String Construction

Editable Box

Message Example

Send example message
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CH{CHI} - {EVENT NAME}} - {{TIMESTAMP}}

Figure 40: Action message settings
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Edit box, Example box, and Test button
Typically, when composing a message, you type the message you want to send into the edit box. The
typed message can contain an event metadata token in the form of {{XXX}} event metadata token. A list
of available event metadata tokens is displayed in the Token Settings control dropdown list.

..... AIBOX.PL

Click the Test button to actually send the hypothetical action message you see in the example box and
test the integration with the recipient you’re setting up.

Template Settings Controls

Use the Set Template control to set an action message in the form of a predefined template directly in
the edit box.

String Construction

Basic Information

[ ]

Editable Box

£

£

£

Basic Information + LPR (

Message Example

1.
2.

asic Information

asic Information

asic Information (JSON)

-

asic Information + LPR

J50N Pretty (Old)

Select the template you want to set from the drop-down list.

Clickthe use buttonontheright.

*Caution

+ Objects (JSON)

When you use a template message, everything in the edit box is replaced with the template message.
If you are working on something, you will lose your work if you replace it with the template message,
so be careful when using it.

v.1.0 (08.2024)
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Token Settings Controls m
You can insert event metadata into the action message using the Token Settings control.

‘ | Add

CH NAME ~hannel Name
RTSP URL Stream RTSP URL
EVENT TYPE[EN] Event Type English Notation

EVENT TYPE Event Type

EVENT NAME nt Name

2

EVENT UUID Event UUID

EVENT META Event Metadatas
Figure 41: Token list

1. Select the token you want to set from the drop-down list.

2. Clickthe Add buttonontheright.

The selected event metadata token is added to the edit box, and the virtual event metadata appears in the example
box.

The token string can be moved anywhere in the edit box. The list of supported tokens and details of each are
described below in the manual.

How to uselogical condition token {{IF Statement}}

If you use alogical token among the event metadata tokens, you can output a statement only if the corresponding
status-condition (Statement) is satisfied.

To use the logical condition token, {{IF Statement}} Context {{FI}} form should be used.

The {{IF Statement}} and {{FI}} are markers to indicate the beginning and end of the conditional statement,
respectively.

Anything in between will only be shown if the condition is true. If the condition is not met, that portion will be
ignored and skipped.

The Statement at the moment the event occurs determines whether Context is output.

You can use Arm/Disarm status and Event Type as conditions.

The rules for using logical tokens are as follows.
o {{IFXXX}}and {{FI}} must be paired.
e |tcan be used with other event metadata tokens. ex) {{IF XXX}} {{CH NAME}} {{FI}}
e |tcan also be used with object tokens.

e {{IF}}token cannot be nested. Cannot be used as in the following example. ex) {{IF AAA}} {{IF BBB}} {{FI}}

{{F1}}
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Tst Example of using a condition token

Editable Box {{IF DISARM STATUS[arm]}}
Arming
{{END IF}}
{{IF DISARM STATUS[disarm]}}
Disarming
{{END IF}}

When used as a message in the action of the Disarm system event, as in the example, it can output different
sentences depending on the Arm/Disarm state.

2nd Example of using a condition token

IF EVENT TYPE[TYPE] ‘ m

Editable Box {{IF EVENT TYPE[intrusion]}}
{{END IF}}

Intrusion Detection
Loitering Person Detection

People Counting

When you add IF EVENT TYPE, you’ll see a combo box where you can select the event type.

3rd Example of using a condition token

Editable Box {
‘'ch”: "{{CH}}".
"event_name”: "{{EVENT NAME}}",
‘date": "{{TIME}}",
‘utc_timestamp™: "{{TIMESTAMP}}",
'mac™ "{{MAC}}",
‘objects”: [{{LIST OBJECTS[PARAM=COMMAIH
{{IF EVENT TYPE[intrusion]}}
"track_id": {{=OBJ[TRACK ID]}}.
{END IF}}
"class": "{{=OBJ[CLASS]}",
"bbox™ {
%1 {{=OBJ[BBOX_X11}.
w1": {{=OBJ[BBOX_Y1]}}
x2": {{=OBJ[BBOX_X2]i1.
w2 {OBJBBOX_Y2]1}
1
}ILIST OBJECTS[PARAM=COMMAL}}

This is an example of using IF tokens as part of the object token usage. The track_id is only shown if the Event Type
is Intrusion.
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4th Example of using a condition token

Editable

Box {{IF EVENT TYPE[loitering]}}

{{LIST OBJECTS}

track_id":{{=OBJ[TRACK IDI}}

{iLIST OBJECTS}
{{END IFR}

. AIBOX.PL

This is an example of using the entire object token as the content of the IF token. The Object List is only output if
the Event Type is Loitering.

How to use object token {{::OBJ[XXX]}}

In the list of event metadata tokens, tokens of the form {{::OBJ[XXX]}} must be used according to specified rules.

{{::OBJ[XXX]}} is a token representing different information about the object(s) causing the event.

An event may contain multiple objects, and the event’s object information token is repeatedly replaced by object

count.

Therefore, to specify where to repeat the syntax from and to for object information tokens, you must use a separate
token, which is a list of objects.

The rules for using the OBJ token are as follows.

@)

o

All {{::OBJ[XXX]}} tokens must be placed between two {{LIST OBJECTS}} or {{LIST
OBJECTS[PARAM=COMMA]}} tokens, with the first LIST token signifying the start of the iteration and the
second LIST token signifying the end of the iteration.

All {{:OBJ[XXX]}} tokens must be placed between two {{LIST OBJECTS}} or {{LIST
OBJECTS[PARAM=COMMA]}} tokens, with the first LIST token signifying the start of the iteration and the
second LIST token signifying the end of the iteration.

Alist of object information starting with {{LIST OBJECTS}} and ending with {{LIST
OBJECTS[PARAM=COMMAL]}} and a list of object information starting with {{LIST
OBJECTS[PARAM=COMMA]}} must both end with {{LIST OBJECTS[PARAM=COMMA]I}}.

Object information enclosed in {{LIST OBJECTS}} has no delimiter to separate the items, and the string
inside thelist is simply repeated.

{{LIST OBJECTS[PARAM=COMMA]}} appends a comma (“,”) character to separate items in the list.

To understand how to use the rule, see the following sample.
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Tst Example of using an object token

Editable Box {LIST OBJECTS}HE:OBJCLASSIIHILIST OBJECTS})

{{LIST OBJECTSHH{{OBJ[CLASS]}}

{{LIST OBJECTS)H

Message Example

..... AIBOX.PL

The “{{LIST OBJECTS}}” token repeats the string between it and the next “{{LIST OBJECTS}}” token for the number of
event objects. The message between the {{LIST OBJECTS}} is repeated twice because the fictional event used to
construct the example message contains two person objects.

In the above example, the string is “{{::OBJ[CLASS]}}” and “{{::OBJ[CLASS]}}[newline]”. This has resulted in a
different message in the example field.

2nd Example of using an object token

Editable Box

Message Example

k{_IST OBJECTSH

{{LIST OBJECTS}Class: {{:mOBJ[CLASS]}
Bounding Box: P1({{:OBJ[BBOX_X1]}}. {{zOBJ[BBOX_Y1]}}) P2({{:OBJ[BBOX_X2]}}
{{=OBJIBBOX_Y21}1))

It is an example message sending object information by adding the bounding box positions of two persons’
objects containing a fictional event. The plain text remains the same, and the OBJ token repeats the object
information syntax twice the number of objects.
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3rd Example of using an object token m

Editable Box [{{LIST OBJECTS[PARAM=COMMAIH
"event_name": "{{EVENT MAME}}
"class™ "{{=OBJ[CLASS]H",
"bbox™: [{{=OBJ[BBOX_X1]}}, {{zOBJBBOX_Y1]}}. {{xOBJ[BBOX_X2]}}. {{zOBJEBOX_Y2]}1.
HILIST OBJECTS[PARAM=COMMA]}]

Message Example

If you use the {{LIST OBJECTS[PARAM=COMMAI}} token to enclose the phrases of the list of object information, it
will add a comma (,) between each phrase if there is more than one event object.

You can use this to build JSON strings, even if you use repeating object information sentences.
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Event Metadata Token List

This section describes each of the supported event metadata tokens.
The event metadata tokens are categorized into four groups: event source, event information, object information,

and time information about the object that generated the event.

1. Event sources and information
It is a list of tokens for basic information about the event, such as where it happened on what equipment.

 {{CH}

o Thechannel number where the event occurred (1-8)
e {{CHNAME}}

o Channel name where the event occurred

o Video Source -the channel name specified in the video stream setup

CHS

Attribute

Channel Name

Vidan Sanres

. {{MAC}}
o Device MAC address
o {{DEVICE NAME}}

o Thename of the device as seen in the top left of the device’s WebUI. Characterslength
includes the Mac address you set.

¢ {{RULENO}}

o Theaction rule ID containing the event

Intrusion Detection (1)

No Name Activation

1 My Rule #nfmW (
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{{RULE NAME}}

o Theaction rule name containing the event

Intrusion Detection (1)

No Name
1 My Rule #nfmW
{{EVENT NAME}}

o Eventname

Intrusion Detection Basic Setting

Rule Name My Rule #nfm'W

..... AIBOX.PL

Activation

q

©® UUID 78a2bb0d-113b-4d38-9da9-cfd18407e747

@ Activation (

Event Setting Add

Video  Event Type

Event Name uuID

CH1 Intrusion Detection

Front Door Intrusion e971dee5-cf54

Action Setting Add

{{EVENT TYPE}}

o Eventtype

Intrusion Detection Basic Setting

Rule Name My Rule #nfmW

@ UUID 78a2bb0d-113b-4d38-9da9-cfd 18407747

0 Activation (

Event Setting Add

Video  Event Type

CH1 Intrusion Detection

Action Setting Add

CBC Guangzhou
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Event Name uuiD

Front Door Intrusion e971dee5-cf54
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e {{EVENT TYPE[EN]}} m

o Itwill always have an English EVENT_TYPE value, and the value will not change based on the
language set.

e {{# OF OBJECTS}}
o Number of event objects
e {{COMBINED COUNT}}

o Ineventsin counting apps such as Occupancy, PeopleCounting, VehicleCounting, and
Advanced Visitor Analytics, the summed count value of the event target counter at the time
of the event.

2. Eventtime-related tokens
For example, if the event was at 18:43:9.739 on 7 March 2023 in the GMT+9:00 time zone, each time token
would be replaced as follows.

e {{TIMEYYYY-MM-DD}}
o Eventdate ex) 2023-03-07
e {{TIMEYYYYMMDD}}
o Eventdate ex) 20230307
e {{TIMEDD/MM/YYYY}}
o Event date ex) 07/03/2023
e  {{TIMEYYYY}}
o Eventyear with 4-digit ex) 2023
o {{TIMEYY}}
o Eventyear with 2-digit ex) 23
o {TIME mm}}
o Event month with 2-digit ex) 03
o {{TIMEdd}}
o Event date with 2-digit ex) 07
e {{TIME HH}}
o Eventoccurrence hour on a 24-hour basis ex) 18
e {{TIMEMM}}
o Event occurrence minute with 2-digit ex) 43
o {{TIME SS}}
o Event occurrence second with 2-digit ex) 09
e {{TIME MS}}
o Event occurrence millisecond ex) 739
e {{TIMESTAMP}}
o Timestamp of the event occurrence time ex) 1678182189.739000
e {{TIMEISO8601}}
o 1808601 standard format for the event occurrence time ex) 2023-03-
07T18:43:09.739000+09:00
¢ {{UTCISO8601}}
o UTCtimeinISO 8601 standard format for the event occurrence time ex) 2023-03-
07T09:43.09.739000+00:00
e {{TIME}}
o Eventtime format as designated ex) 07 March 2023 18:43:09

v.1.0 (08.2024) 155|Page
CBC Tokio HQ CBC New Jersey CBC Shanghai CBC Guangzhou CBC Poland E CBC Poland sp. z 0.0.
CBC Osaka CBC Los Angeles CBC Hong Kong CBC Indonesia CBC ltaly i » Ul Rydygiera 8 bud. 17
CBC Nagoya CBC Mexico CBC Singapore CBC Thailand g CBC Spain 01-793 Warszawa
CBC Fukuoka CBC Beijing CBC Taiwan CBC UK CBC India ® kontakt@ganzsecurity.pl

CBC Mishima CBC Dongguan CBC Bangladesh CBC Germany y ganzsecurity.pl


https://aibox.pl/

m AI EDX ..... AIBOX.PL

3. Logical condition token

e {{IF DISARM EVENT[arm]}}

o The beginning of an IF logical condition token. Only when Disarm is arm in the Disarm event

as a condition, it shows the sentence between {{IF}} and {{FI}}
e {{IFDISARM EVENT[disarm]}}

o The beginning of an IF logical condition token. Only when Disarm is disarm in the Disarm

event as a condition, it shows the sentence between {{IF}} and {{FI}}
e {{IFEVENT TYPE[TYPEI}}

o Thebeginning of an IF logical condition token. Only when the Event Type matches a
character in the TYPE position as a condition, it shows the sentence between {{IF}} and {{FI}}
ex) {{IF EVENT TYPE[loitering]}}

o {{FI}
o Theend of an IFlogical condition token. An IF token must be paired with an Fl token.
4. Token for object information

e {{LIST OBJECTS}} ~ {{LIST OBJECTS}}
o Repeat as many times as objects to output the internal syntax.
e {{LIST OBJECTS[PARAM=COMMA]}}~ {{LIST OBJECTS[PARAM=COMMAI1}}
o Usecommas (,) to separate repeated statements, and repeat the internal syntax as many
times as there are objects
e {{::OBJ[INDEX1}}
o Theevent object’sindex, starting from O
o {{::OBJ[TRACK ID]}}
o Objecttracking ID
o {{:OBJ[CLASS]}}
o Object class. Different apps and event types detect different objects.
o person/car/ bike/ violence/ fire | abandoned [ animal/ man / woman / helmet / no-helmet /
vest / no-vest/fallen/Ip /...
e {{::OBJ[SCORE]}}
o Object confidence score value
o Thevalueisforreference and is not appropriate to make a general judgment.
o {{:OBJ[BBOX_X1]}}
o The X coordinate of the top left point of the object’s bounding box.
o Thecoordinate system is normalized to O-1. The left end is O, the right end is 1.
e {{xOBJ[BBOX_Y11}}
o TheY coordinate of the top left point of the object’s bounding box
o The coordinate system is normalized to O-1. The top end is O, the bottom end is 1.
e {{::OBJ[BBOX_X2}}
o The X coordinate of the right bottom point of the object’s bounding box.
e {{xOBJ[BBOX_Y2}}
o TheY coordinate of the right bottom point of the object’s bounding box.
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5. Token for displaying LPR object information
When using LPR object information, you must use {{LIST OBJECTS}} or {{LIST OBJECTS[PARAM=COMMAI1}}
to enclose the object display syntax, as with normal object information.

e {{::OBJ[LP_TEXT_DETECTED}}
o The plate number by License plate recognition
e {{::OBJ[LP_TEXT_DB}}
o The plate number registered to DB by the user
o LP_TEXT_DETECTED and LP_TEXT_DB are usually the same. However, if you are using aloose
matching policy, they may be matched even if they are not exact matches.

Matching Policy Mormal

Allow similar characters

e {{OBJ[LP_GROUP_NAME]}}
o Group name containing the user’s registered plate number in DB.
o Ifthe numberisin several groups at the same time, it is replaced by a comma (,) separated
list of group names.
=  ex)Groupl, Group2
e {{::OBJ[LP_ID]}}
o Index number registered in DB
e {{:xOBJ[LP_NOTE]}}
o The note on the plate number the user has registered in DB.
e {{xOBJ[LP_COUNTRY_CODE]}}
o Country code of the recognized vehicle number
= 2-digit alphabetic country code for LPR-EU. Replaced by EU if not detected.
= 2-digit alphabetic state code for LPR-US. Replaced by US if not detected.
= Replaced by JP for LPR-JP.
= Replaced by KR for LPR-KR.
e {{xOBJ[MOVEMENT_DIR]}}
o Thedirection of movement of the recognized vehicle number (indicated by A or B).
e {{xOBJ[MOVEMENT_DIR_NAME]}}
o Theevent name you set for the direction of movement of the recognized vehicle number.

Object Movement Direction @

Direction Discrimination Vertical . B

A-Direction Recognition

A-Direction Mame Direction A

B-Direction Recognition §

B-Direction Name Direction B
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6. Object attributes information token m
When you activate the Basic Attributes app or the Advanced Attributes app, additional analysis of detected
person’s attribute information is performed.

If you want to include object attribute information in an action message, the object display syntax should
be start and end with {{LIST OBJECTS}} or {{LIST OBJECTS[PARAM=COMMA]}}.
Please refer to the token information for representing the attributes below.

e {{:xOBJ[ATTR_TOP_COLORI]}
o Top clothes color
o When top clothes color is analyzed, it will be replaced with one
of red, orange, yellow, green, blue, purple, pink, brown, white, gray, black.
o Ifthe estimated top clothes color is unclear, it is replaced with an empty string.
e {{:xOBJ[ATTR_BOTTOM_COLOR]}}
o Bottom clothes color
o When bottom clothes color is analyzed, it will be replaced with one
of red, orange, yellow, green, blue, purple, pink, brown, white, gray, black.
o Ifthe estimated bottom clothes color is unclear, it is replaced with an empty string.
e {{OBJ[ATTR_TOP_TYPEI}}
o Top clothestype
o When top clothes type is analyzed, it will be replaced with one
of long_sleeve, short_sleeve, sleeveless, onepiece.
o Inthe case of onepiece, it includes all types of clothing that are a single set of top and
bottom, such aslong padding.
o Ifthe estimated top clothes type is unclear, it is replaced with an empty string.
e {{xOBJ[ATTR_BOTTM_TYPE]}}
o Bottom clothes type
o When bottom clothes type is analyzed, it will be replaced with one
of long_pants, short_pants, skirt, none.
o Ifthetop clothes type is onepiece, bottoms can be none
o Ifthe estimated bottom clothes type is unclear, it is replaced with an empty string.
e {{:OBJ[ATTR_GENDER]}}
o Gender
o When gender is analyzed, it will be replaced with one of man, woman.
o Ifthe estimated gender is unclear, it is replaced with an empty string.
e {{:OBJ[ATTR_AGE]}}
o Agegroup
o Ifage groupis analyzed, it will be replaced with one of child, teenager, adult, senior.
o Ifthe estimated age group is unclear, it is replaced with an empty string.
e {{xOBJ[ATTR_ACCESSORIES]}}
o Accessories
o When accessories are analyzed, the token will be replaced with one
of carrier, umbrella, bag, hat, glasses, none.
o Ifthe estimated gender is unclear, it is replaced with an empty string.
e {{:xOBJ[ATTR_PETI}}
o Pet
o Ifthe presence or absence of a companion animal is analyzed, it is replaced with
either yes or no.
o Ifthe estimated presence of the pet is unclear, it is replaced with an empty string.
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System
Relay

Relays are functions that output digital signals through device I/O terminals. Relays can be used to control a
warning light or to operate with a door lock as a door control signal.
Relay actions can be added from the Action Settings.

Action Type Relay

Select the action type to Relay, you’ll see the relevant settings at the bottom.

Qutput Type On for Duration

On for Duration
Off for Duration
C'P\

OFF

The relay’s output type is actually two settings, ON/OFF, but the settings screen is configured to allow you to select
four different items. The definitions for each output type are as follows.

Output type Description Priority
On for Duration ON output maintains during the duration time High
Off for Duration ON output maintains during the duration time High
ON Changes alarm output status to ON Normal
OFF Changes alarm output status to OFF Normal

You’ll notice that the right side of each output type describes its priority. Since there are a limited number of relays,
and many event action items can be assigned to them, this creates an issue of control over the relay device.

% Relay type control policy
1. If multiple relay actions are the same priority, the last one to occur takes control

2. If a higher and lower priority actions are competing, the higher relay type takes control. Higher
priority alarms have a duration, so the last lower priority action takes control after the time elapses.

3. Low-priority items have no duration, so they permanently change the default state of the output
until a new request is made by another event action.
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Camera speaker Output

If IP camera connected to the AIBOX supports audio output through speakers, you can drive an event action to emit

audio output.
Camera speaker output operates based on the protocols defined by the ONVIF Audio Backchannel standard.

% Preconditions

To run the Camera Speaker Output action, you must set the video stream to connect an additional audio session
for sound transmission.
Make sure the following settings are checked for the camera you want to use in the Video stream - Etc settings.

Use Cam Speaker Connect additional audio session for transmitting sound sources,

Action Settings
The camera speaker output action can be added from the Action Settings.

1. Select the Action Type to Camera Speaker, then, the relevant settings at the bottom.

‘Action Setting

Action Type Camera Speaker

Target Camera

Sound Test ﬂ

Audio File(mp3/wav) Recently Added

Name

Audio File E

2. Select a camera connected to the AIBOX to output speaker sound

Target Camera Video 1 ‘

3. Select asound source to send to the camera. Sound files can be uploaded on the New menu. MP3 and WAV
formats are available.
Alternatively, select the audio file on the existing list to send to the camera.

MNev Recently Added

Audio File(mp3/wav)

MName
New Recently Ad

Audio File(mp3/wav)

Audio File

© Intrusion Warning Edit Delete
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RS485 (RS232)

You can send messages through the RS485 or RS232 interface when an application event occurs. (RS5232 is not
supported on some models.)

Basic Interface Wiring

« Rear View

© RS-232 (DB-9) Connector Pinout

Below is the pinout of a typical 9 pin RS-232 connector, this connector type is also referred to as a DB-9 connector.
A computer's COM port (DTE) is usually male, and any peripheral devices you connect to this port usually have a female connector (DCE).

Pin Signal  DTE Signal Direction Description
1
Receive Data
2 RXD IN Pin 2 (RXD) is connected to Pin 3 (TXD) of another device
1 ™o ouTt Transmit Data

Pin 3 (TXD) is connected to Pin 2 (RXD) of another device

5 GND SIPgl:I\J; IGGrzlg:dlf. fDﬂ'\mDNy connected across all devices.
[
7
8 -
9 I-
@ RS-485 Connector Pinout
Pin  Signal Signal Direction Description
1 TX+ Transmit Data+ Device A's TX+ is connected to Device B's RX+
2 TX- Transmit Data- Device A's TX- is connected to Device B's RX-
3  RX+ Receive Data+ Device As RX+ is connected to Device B's TX+
4  RX- Receive Data- Device A's RX- is connected to Device B's TX-
RS-485 Topologies

Connecting RS485 4-wire to 4-wire (Full Duplex)

This is an example of a standard 4-wire RS485 device to RS485 device configuration.

Slave 1 Slave 2 Slave n
Tx Tx Tx
\; / R\ \; /Rx\ ~; ‘:L
(@]
1f
o |Tx i1200 ; E1200
w 7/
=
0
< /L
EECINEIEE HEIED
1/

Connecting RS485 4-wire to 2-wire (Half Duplex)

For 2-wire transmission, you will need to short the transmit (TXD) and receive (RXD) signals together on the RS-485 port.
Wire the 2-wire device's send pin (TXD) to both TXD- and RXD-. Wire the device's receive pin (RXD) to both TXD+ and RXD+.

Slave 1 Slave 2 Slave n

WA VA fa

$1200 | | " %1200 |
Lt
=

MASTER
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The setup procedures for RS485 and RS232 are the same, with the only difference being the output interface.

You can add an RS485 or RS232 action from the action settings screen.

Action Type

When you set the Action Type to RS485, the related settings will be displayed below.

Message Type

Message Type Hex Codes

Hex Codes
UTF-8 Characters
You can set the message type to either Hex Codes or UTF-8 formats. The default setting is Hex Codes.

Hex Codes

When you select the Hex Codes format, you can transmit binary data using hexadecimal values. Event metadata
tokens cannot be used when transmitting binary data; instead, you must use fixed binary data. Please refer to the
setup example provided.

Setup Example

Message Type Hex Codes

[
[=7]

e
e}
sy}
(¥}
o
2]
a
(]
=)
=

UTF-8

The UTF-8 format allows settings to be configured using Tokens and templates. Please refer to the setup example
provided.
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Setup Example

Meszage Type

String Construction

Editable Box

Message Example

UTF-8 Characters

{DEVICE NAME}}

{MACH

{CH}

{{CH NAME}}

{EVENT TYPEIEN]}

{EVENT NAME}}

HTIME YYYY-MM-DD}} {({TIME HH:MM:55}}
HTIMESTAMP}}

Device
2all6Faea3rD

3

Front Door
Intrusion Detection
My Ewvent Name
2822-89-82 15:37:82
1561961188.123456

Figure 42: Sample RS485 (RS232) action

RS485 (RS232) Setting

Add

..... AIBOX.PL

Configure Baudrate, DataBits, Parity, and StopBits. These settings are shared across all items of the same action
type. Therefore, if you change settings in a specific action handler, it will apply to all action handlers.

RS485 Setting

Baudrate 115200 bps

Data Bits 8 bits

Parity MNone

Stop Bits 1

** This setting is the initialization setting for "RS485 and is shared by all action handlers of the "TR5485 type.

Figure 43: RS485 (RS232) setting
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Network

Alice/Kronos

AIBOX.PL

When an event occurs, the device can send event information and snapshot images to an external Alice/Kronos

server.

URL settings

In the URL and second URL field, we enter the network address of our Alice/Kronos server. The secondary address is
optional and is used when the primary address is not reachable.

Adres URL

Drugi adres URL

Snapshot settings

HTTP

HTTP

The Alice/Kronos action allows you to attach snapshots. They are attached automatically, you can only adjust the
snapshot duration.

Safestar

URL settings

Zakres czasu snapshot -3

[¥+]

sekund(y)

In the URL field, we enter the network address of the Safestar server. By default, the address shown in the snapshot

isthere.

Adres UREL

Snapshot settings

https://app.safestar.pl/videcapi/aibox

The Alice/Kronos action allows you to attach snapshots. They are attached automatically, you can only adjust the
snapshot duration.
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When an event occurs, the device can upload event information and snapshot images to an external HTTP server.

Messages to be uploaded can be easily edited using token variables.
Action Type HTTP

Select the Action Type to HTTP, then the relevant settings at the bottom

URL Settings
1. Selectthe HTTP APl URL and Method

Method GET
URL  Get

2ndURL  POST
PUT

Validate Server Certificate

Method GET

u

o

L HTTPS

2nd URL HTTPS

e 2nd URL:If you configure a 2nd URL, the request to the 2nd URL is automatically retried only if the
request to the primary URL fails.
However, if the request to the primary URL is successful, the request to the secondary URL will not
be made.
The 2nd URL is not a required value, so you do not have to set it

2. Ifyouinput Https protocols, the Validate Server Certificate is activated

URL HTTPS
2nd URL HTTPS

Validate Server Certificate On
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Authentication

Authentication ‘ Mone
Username
= None
Basic
assword -
Digest

Authentication methods are available None, Basic, and Digest.

Action Delay

Action Delay

=]

..... AIBOX.PL

After the event occurs, the message is sent after a delay of the amount of time specified in Action Delay.

Normally, you can leave it at the default value of O.

Show event data
API request data can contain event information.
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CH

CH

MA

NAME

C

TIMESTAMP

TIME 1508601

TIME

TIME %YYYY

Enter event data values using predefined tokens.

Editable Box

{MACH

Select the desired token value from the combo box.

e The selected token value will be added as {{token}} in the form of {{token}}.

¢ When sending actual data, this part is replaced by event data.

e Tokens can only be used where they can be input via the combo box.
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Custom Header Settings

1. Clickthe n button to set the header

Custom Header ﬂ

2. You can use event data tokens on the Custom Header settings page. To use a token, select the text field and
add the token. It is only available for Value

mac {{macj} Delete

Delete

Query Settings

Query 5tring

The query string can be configured in the same way as the header.
Once set, you will see a quick view of the query string.

Content-type
Selecting Content Type will display the Type settings page.

Content-type: multipart/form-data
From Field Settings
1. Clickthe n button to set the data

Content-Type multipart/form-data

Form Fields event =

Attach Snapshot

Snapshot Time Range From 3 s To 1 sec:

Snapshot files key snapshots
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2. Ifyouclick the n button, the settings window pop-up. Use the event data token to set the value. There’s
also a simple template

String Construction

Editable Box CHI(CH)} - {EVENT NAME}) - {({TIMESTAMP}}

Message Example

e There are also simple templates available

[

String Construction ‘ J

|1
o

Basic Information
Editable Box Basic Information (JSON)
Basic Information + Objects
Basic Information + Objects (JSON)
Basic Information + LPR
Basic Information + LPR (JSON)

Message Example
JSON Pretty (Old)
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Snapshot settings m

multipart/form-data allows snapshots to be appended

Attach Snapshot
Snapshot Time Range From 3 s To 1 secs

Snapshot files key snapshots

Content-type: Application/Json

Application/Json provides event data token functionality and template functionality.
It also provides templates in the form of Json

Content-Type application/json

String Construction

Editable Box {
"ch":"{{CH}}".
"event_name":"{{EVENT NAME}}",
"utc_timestamp™:"{{TIMESTAMP}}"

3

Message Example {
"ch":"3",
"event_name":"My Event Name”,
"utc_timestamp™:"1561961100.123456"

H
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Message test

You can test your setup data using the Test button at the bottom.
Success is displayed at the top.

b SSting © Requested. Please check your server log.
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Action Type HTTP
Action Preset Name HTTP
Method GET
URL HTTP http://192.168.101.11:8883/
2nd URL HTTP

Validate Server Certificate

Action Delay

Authentication

Usermname

Password

Custom Header

Query String

Content-Type

String Construction

Editable Box

Message Example

Send example message
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MNone

application/json

{

"ch" " {{CHY",
"event_name":"{{EVENT NAME}}",
"utc_timestamp":"[{TIMESTAMP}}"
i

{

"ch":"3",

"event_name":"My Event Mame”,
"utc_timestamp":"1561961100.123456"
}
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FTP upload allows you to upload an event snapshot to an FTP server when an application event occurs. The
directory and file name to store the snapshot file can be set variably using the event’s metadata.

The FTP Upload can be added from the Action settings. Select the Action Type to FTP, then, the relevant settings at
the bottom.

Action Type FTP

Snapshot Time Range Settings
1. Setthetime range for uploading snapshots based on the time of the event

Snapshot Time Range -2 ~ 1 second(s)

In the example set above, snapshots taken from 2 seconds before the event to 1 second after the event will be
uploaded.

Periodic snapshots are taken at least once per second for each channel, in addition to event snapshots.

Snapshot Upload Directory and File Name Format Settings

Directory {TIME YYYYMMDD}/{TIME %HH]}]

Filename H{TIME YYYYMMDD}_{{TIME HHMMSS}} TIME ¥YY¥YMMDD AMDE
TIME HHMMSS HHMMSS

Example 20220902/15/20220902_153702)pg
TIME %YYYY 4 digit year of the time
TIME %%mm Month of system time
TIME %dd Date of system time
TIME %HH Hour of system time
TIME %eMM  Minute of system time

e Directory : Specify the location where the snapshot image is stored when the FTP Upload action is
performed.

o Event metadata can beincluded in this setting. Setting the path to include timestamps, as in the
setting example above, specifies the upload directory based on the event time. The snapshot will
be saved to the root directory of the FTP connection if this setting is not specified.

¢ Filename: Snapshot file names can be set similarly to directories.

o The extension for snapshot file names is automatically set to .jpg, so there is no need to change itin
the preferences.

e Ifyou specify a snapshot file name, the Example shows an example path to the snapshot created by the
directory and file name you specify.
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FTP Server settings

In the Server item, add the FTP server settings you want to transmit.

Once added, the FTP server settings can be used to set up other rules or FTP uploading actions in other
applications.

1. Clickthe #¥ bputtonto add new server settings

Protocol O F1P SFTP

Name My FTP Server
Host 192.168.0.5
Port 21
Username myftpuser
Password mypassword

Passive Mode

Cancel Apply

|
Figure 44: FTP server settings
2. Enterthe destination FTP server information and click the @ button
Server Add
Name Host Operation
My FTP Server 192.168.0.5:21
After adding an FTP server setting, a new entry is added to the FTP server list.
Select the desired server in the FTP server list to complete setting up the server.
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AWS S3 Upload action uploads event snapshots to AWS S3 storage when an application event occurs. The passkey
value for the storage storing the snapshot file can be set using event metadata.

AWS S3 Upload Action can be added from the Action settings. Select the Action Type to AWS S3, then, the relevant
settings at the bottom.

-

Action Type AWS 53

Snapshot Time Range Settings
Set the time range for uploading snapshots based on the time of the event.

second(s)

=]
!

Snapshot Time Range -

In the example set above, snapshots taken from 2 seconds before the event to 1second after the event will be
uploaded.

Periodic snapshots are taken at least once per second for each channel, in addition to event snapshots.

Snapshot Upload File Path Settings

File Path {TIME YYYYMMDD}}/ATIME HHMMSS}}

Example 20220902/153702.jpg TIME ¥YYYMMDD MMDL
TIME HHMMSS HHMMSS
TIME 96YYYY 4 digit year of the time
TIME %mm  Month of system time
Bt TIME %dd Date of system time |
TIME %HH Hour of system time
TIME %MM  Minute of system time
File Path : Specify the path where the snapshot is stored.

Event metadata can be included in this setting. Setting the path to include time metadata, as in the example above,
sets the upload file path based on the time the event occurred.

Set a file path excluding the Region and Bucket parts. You only need to set the path within the bucket where the file
will be saved.

After setting the file path, the Example section shows an example snapshot path.
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. EN
AWS S3 Storage Settings -
Add AWS S3 storage settings to the Server item.

Once added, AWS S3 storage settings can be used to set other rules or to set AWS S3 upload actions in other
applications.

Clickthe #dd button to add new server settings

Mame My Seoul Event Bucket

Region Asia Pacific (Seoul)
Bucket mycompany.event.seoul
Access Key AKIAA3I3ITYRCPWUX3HF

Secret Key sEsasssssssssmEssEEEEEEREsaEsaEman

Cancel Apply

Figure 45: AWS S3 server details

Enter your target AWS S3 store information.
Click the 8 button to save the settings.

Once your AWS S3 storage has been added, it will be listed

Server Add

Name Region Bucket Operation

My Seoul Event Bucket ap-northeast-2 mycompany.event.seoul

Once you have ticked the destination box, the setup process for your AWS S3 storage is complete.
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You can use the publish feature of MQTT to integrate AIBOX with a variety of devices.

o
Mobile App notification

Publish Al Events
via MQTT topic

(== | Subscribe

: [}
i 1
[—]
VMS
(oo |
=
MQTT Broker

loT cloud Apps

=

L=

Record on Storage

MQTT?

MQTT(Message Queuing Telemetry Transport) is a lightweight messaging protocol that is ideal for efficient
communication in low-bandwidth or unreliable network environments, particularly with loT(Internet of Things)
devices. Its lightweight nature makes it specifically designed for delivering messages between remotely connected
devices.

MQTT Features

e Lightweight protocol :MQTT is an efficient protocol for low-bandwidth and resource-constrained
environments.

¢ Asynchronous communication : Clients able to send first and receive messages at a later time.

e Quality of Service(QoS) Level: MQTT also offers various Quality of Service (QoS) levels to guarantee
message delivery reliability.

e Last Will and Testament(LWT) messages: The messages is sent when a client experiences an
unexpected disconnection.

Main components of MQTT

e Broker

o The MQTT broker is server as a relay between clients, transmitting messages.

o The broker receives messages from clients and forwards them to other clients subscribed to the

topic.

o The broker typically functions as a centralized server, serving as the hub for all message exchange.
e Client

o MQTT clients are endpoints that send and receive messages.

o Clients can publish messages to the broker or subscribe to specific topics.

o Clients can take many forms, including IoT devices, mobile apps, and server applications.
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e Topic
o Topicsin MQTT define how messages are categorized.
o Topics are strings that can be hierarchical. (Ex: “home/livingroom/temperature”)
o Clients subscribe to the topics they are interested in, and receive messages only about those
topics.
e Message Payload
o The message payload is the data component of the MQTT message.

o Itcanvaryinform,including text or binary data, and its size is determined by the broker’s

implementation.
o The message payload contains the information that the client wants to send to other clients.

How to set up the MQTT Publish action

Action Type MQTT Publish

Select “MQTT Publish” as the action type and click “Add” to show the relevant settings.

Topic Setting

Topic Setting

Topic HDEVICE NAMER-{{CH}} |
Topic Example  pevice-3 DEVICE NAME  Device Name including MAC address
MAC VIAC Address
CH Channel
Jayload Setting
CH NAME Channel Mame
ng Construction EVENT TYPE[EN] Event Type English Notation
EVENT TYPE Event Type
EVENT NAME Event Mame

Editable Box S

Set the Topic. You can input which can be a specific phrase or a predefined token.
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Message Payload Setting

Message Payload Setting

String Construction Use

Editable Box

Message Example

0 qos O Leveld Level 1 Level 2

You can set the Message Payload and set the QoS level.

Please refer to “Utilizing Event Meta Tokens & Creating Action Message Guide” for how to set the Message Payload.

MQTT Broker Setting
You can add an MQTT Broker, or select a Broker to use from the added MQTT Brokers.

Click the ‘Add’ button to display a menu to add an MQTT Broker.

MQTT Broker

MName |MQTT Broker Name |
Version © v3.11 v5
Host broker.hivemg.com
Port 1883

Protocol MOTT over TCP
CA Certificate
Username

Password

Cancel Apply

You can set the name of the MQTT Broker and set the MQTT Broker access information.
If you need help with access information, contact your MQTT Broker representative.
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How to test the MQTT Publish action

AIBOX.PL

Here show you how to test using the MQTT Broker and MQTT Web Client, both of which are available for free
from hivemg,.

MQTT Client: Subscribe Setting

Access to hivemg’s MOTT Web Client. Click the Connect button, as the connection to the hivemq free broker is
already established by default.

Connection

Host

matt-dashboard.com

Usemame

Last-Will Topic

Last-Will Messsage

Password

Port
8884

ClientlD

clientld-UtNuOzOWRT

Keep Alive

60

Click the “Add New Topic Subscription” button after connecting, and then input the name of the Topic
(“ACTION_TEST_MQTT_PUBLISH”) you wish to configure in the MQTT Publish action.

Connection

Publish

Topic

testtopici1

IMessage

QoS

Retain

o A
SSL Clean Session
X X
Last-Will QoS Last-Will Retain

]
)

@ connected A

Subscriptions A

I Add New Topic Subscription I

Once set up, you will see a page below. Check the Message section of this page for the test result once you have set
up the MQTT Publish action.

v.1.0 (08.2024)
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Connection

Publish A
Topic QoS Retain
Message

4
Messages _

CBC New Jersey
CBC Los Angeles
CBC Mexico
CBC Beijing
CBC Dongguan

CBC Shanghai
CBC Hong Kong
CBC Singapore
CBC Taiwan
CBC Bangladesh

CBC Guangzhou
CBC Indonesia
CBC Thailand
CBC UK

CBC Germany

@ connected

Subscriptions

Add New Topic Subscription

I ACTION_TEST_MQ..

CBC Poland
CBC ltaly

CBC Spain

CBC India [

X

«

»
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MQTT Publish Action Setting

Set up the MQTT Publish action as follows.

MIOTT Publish Action Setting

Tapic Setting

Message Paylond Setting

oo Level 0 Lerwed 1 o

MHame Mot Dperation

= MOTT Broker Mame braker.hivemg.com: 1883 —

Figure 46: Example of MQTT Publish action

AIBOX.PL
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Set up the MQTT Broker as follows.

MQTT Broker

Name MQTT Broker Mame

Version @ v3.11 v5

Host broker.hivemg.com

Port 1883

Protocol MQTT over TCP

CA Certificate

Username

Password

Cancel Apply

Figure 47: Example of MQTT Broker setup

..... AIBOX.PL

After configuration, click the Test button to run the MQTT Publish Test Action. When you see the MQTT Web Client,

the test result is displayed as shown below.

Connection

Publish

Topic QoS Retain

testtopich 0 W

Message

Messages

@ connected

N Subscriptions

»

{ "device_name":"Device", "MAC"-"00116F0003FD", "ch":"3",
"ch_name""Front Door", "event_type""Intrusion Detection”,
"event_name""My Event Name", "date_time™"2022-09-02 15:37:02",

“"timestamp™:"15619861100.123456" }
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Add New Topic Subscription

I ACTION_TEST_MQ...

X/
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Email Alarm

You can email event snapshots and event metadata information when an event occurs.

Email Action using an SMTP Server Settings
Email actions using an SMTP server can be added from the Action settings

1. Select the Action Type to Email(SMTP), then, the relevant settings at the bottom. If you set up your own
SMTP server and credentials, you can configure an email action using that SMTP server.

Action Setting

Action Type Email(SMTP

Sender Name

Attach Snapshot

Snapshet Time Range -3 - 2 second(s)

O fallen

Cancel Apply

2. Clickthe  taptoaddanew SMTP server configuration. Registered SMTP server configuration can be
referenced to all event actions.
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..... AIBOX.PL

MName

SMTP Server 25

Encryption None

Valdate Server Certificate Off

From email

SMTP Authentication

Username

Password

e Name:Entera SMTP name.
e SMTP Server: Enter the address and SMTP server port.
e Encryption: Select the encryption method used by the server, such as SSL/TLS.

e Validate Server Certificate : If you set the Validate server certificate item to ON, the server includes

a procedure to verify the certificate presented by the server with a certificate authority. If you use a

certificate that a certificate authority has not verified, the email will not be sent.

e From email : Enter the sender’s email address if required by the SMTP server.

e SMTP Authentication: Enter the SMTP server authentication information.

3. Ifan SMTP server is added, it shows in the SMTP server list. Select one to configure the email

alarm action.

SMTP Server New

© My SMTP Server

smtp-mail.outlook.com : 587
MY_USERNAME

v.1.0 (08.2024)
CBC Tokio HQ CBC New Jersey CBC Shanghai CBC Guangzhou CBC Poland
CBC Osaka CBC Los Angeles CBC Hong Kong CBC Indonesia CBC ltaly
CBC Nagoya CBC Mexico CBC Singapore CBC Thailand i CBC Spain
CBC Fukuoka CBC Beijing CBC Taiwan CBC UK CBC India [

CBC Mishima CBC Dongguan CBC Bangladesh CBC Germany

182|Page

CBC Poland sp. z o0.0.
o Ul Rydygiera 8 bud. 17
01-793 Warszawa
kontakt@ganzsecurity.pl
ganzsecurity.pl


https://aibox.pl/

AIBOX.PL

&AANZ Al BOX

VMS

Cortrol Plug-in Integration Guide

Introduction
Prerequisites

e AIBOXFW version 10124 or greater
e Ganz Cortrol Premier VMS version 1.22 or greater

Learn aboutintegration architecture

CORTROL

Client, Mobile App

Object Metadata Display
Event Notification

®ttrTRoL T

External Service (HTTP API)
Al Metadata & Event

RTSP Video Stream

A

RTSP Video Stream

A

e |IP Camera transmits video stream to Cortrol VMS and AIBOX
¢ AIBOX analyzes the received video stream by Al Apps and sends Metadata & Event to Cortrol VMS
e AIBOXrespondsto Cortrol VMS‘s search requests

Configuration
AIBOX Configuration

1. Add Al app settings

Appleation Info

InUse #
Pariod of Use
Channels Avalable
ChannebinUse 1 2 343678
Al Consumption per CH
Al Total Consumption

etection

——
Loitering Person
No Name Activation Channels In Use Operation
No items &)
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2. Add Event Setting

Intrusion Detection Basic Setting

Rule Name My Rule #i3h5

© Activation (

@ Color Label © HNone B 5 .

Event Setting Add

Video Event Type Event Name

Action Setting  Add

Action Type

Event Type

Intrusion Detection

Clese Apply
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3. Zone or detailed setting of Al App

Event Type Intrusion Detecton VIDEO 1

Import Zone Settings o

4. Add Cortrol Plugin Action Setting

Action Setting Mjl'j

Action Type Operation

Action Type

TP
Email(SMTF)

AWS 53

NS

NX Plugin

Certrol Plugin M
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5. Enterthe Cortrol VMS information ( Server Address, Port number, Username, Password)
You can check if the Cortrol VMS settings are correct through the “Login” button.
192.1€8.103.199

Web Port
Username
Password

Metadata Enabled

Channel Mapping m

Create Cortrol External Service
¥ Note

..... AIBOX.PL

When “Metadata Enable” is enabled, AIBOX transmits object Metadata detected by Al to Cortrol VMS.
Please note that performance issues may occur if the Al app is installed in an environment where many
objects are detected

AIBOX

Channel Mapping

Set up the relationship between the AIBOX channel and the channel of Cortrol VMS.
Press the “Mapping” button to open the settings pop-up window.

v.1.0 (08.2024)
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192.168.103.193

Weh Port /080
Username admin

PESE\‘Drd - m

Metadata Enabled

Channel Mapping m

Create Cortrol External Service Create

CBC New Jersey CBC Shanghai CBC Guangzhou CBC Poland H
CBC Los Angeles CBC Hong Kong CBC Indonesia CBC ltaly oa
CBC Mexico CBC Singapore CBC Thailand . CBC Spain

CBC Beijing CBC Taiwan CBC UK CBC India @
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Cameras update

Enter the Recording identifier (UUID) of the channel registered in Cortrol VMS into AIBOX.

..... AIBOX.PL

Recording identifier (UUID) can be obtained from the Details menu of Channel in Cortrol Management Console.

v.1.0 (08.2024)
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[ Ganz CORTROL Management Console - 192.168.103.199 - Server

Configuration >

Configuration

= Servers

K

[ External services

1]

L Users

B4 Devices
T Channels
@ Recording

@ Maps

k= Lavout templates

CBC New Jersey
CBC Los Angeles
CBC Mexico
CBC Beijing
CBC Dongguan

CBC Shanghai
CBC Hong Kong
CBC Singapore
CBC Taiwan
CBC Bangladesh

Channels

o Create channel group

B door

(3]
w
w

CBC Guangzhou
CBC Indonesia
CBC Thailand
CBC UK

CBC Germany

Edit

Assign mair

DEVICE
WOAR

[ L]

CBC Poland
CBC ltaly

CBC Spain

CBC India [
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B Channel door

Channel

# Detalls

";" Members

. Membership
ﬁ Permissions

2% Motion detector
&4 Video analytics
) Audio

=3] Inputs

[? Outputs

B Video overlays

#E Devarp

5 Video configuration
= RISP configuration

= Edge configuration

Related items  ~

Channel configuration

8 Default

Substream recording configuration

none

Substrezm rec

Substream storage

B Default

Substrezm storage

guration

tdge recording contiguration

none

Edg

cording configuratior
Edge storage

8 Default

Edge starage

Video lost time

15

Time Interval In seconds

Recording identifier

44C3-84AB-BD1D2EGSC3EA]

Unigque recerding idertifier

Change...

Change...

Change...

Change...

Change...

Channel Mapping

Cameras update {}_rj

6-204A-44C3-84AB-BD1D2E65C3I

AIBOX.PL

Enter the Recording identifier (UUID) and press the “Cameras update” button to check if it is entered correctly. If
the channel is connected successfully, green Connected is displayed.

Create Cortrol External Service

Create an external service by clicking the “Create” button on AIBOX’s “Cortrol VMS Setup page”.
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Cortrol Server Setup

IP Address 192.168.103.199
Web Port 8080

Username admin

Password -

Metadata Enabled

]
ChannEI Mapalng m

Create Cortrol External Service

Click the “Apply” button to save the Cortrol Server settings.

Action Type Cortrol Plugin

Channel door

Event Type detector

Cortrol Server | o 192168.103.199  Connected Edit

leb Po 8080

admin

Only one Cortrol server can be used.

Test Event Test
by
Cancel
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Confirm

[ = -
& fi Do you want to continue?

If you see the device registered in the format “Al Bridge-MacAddress” in the External Service tab of the Cortrol
Management Console, it’s OK.

Next, Create an External Service Group.

[] Ganz CORTROL Management Console - 192.168.103.199 - Server

(6) Configuration > External services

Configuration T T p
_New external service grqwp |*| | Eat | %
== Servers
TITLE GROUP
- =] Al Bridge-24:76:25:96:56:e1 none

647 External services
L Users
B Devices

' Channels

Enter the name of the new External Service Group.

B8 External service group Al Bridge*

External service group

Details
# Details*
litle
* Permissions
Al Bridge|
External services group name
Y
a3
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Assign AIBOX to the new External Service Group.

[] Ganz CORTROL Management Console

(' Configuration >

192.168.103.199 - Server

External services

..... AIBOX.PL

Configuration

== Servers

[ External services

L Users

B Devices

)" Channels

< New external service group

[ Al Bridge-24:76:25:96:56:e1

Al Bridge

none

[ External service Al Bridge-24:76:25:96:56:¢e1

External service .
= Details

# Details*

Title

4 Events and actions

Al Bridge-24:76:25:96:56:¢1

&= Related resources

Group

Al Bridge
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Change.
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Create Cortrol Event & Rule

We need to configure the events, actions, and rules that will be sending notifications
Click the “+New Event” button to add a new event.

D Ganz CORTROL Management Console

192.168.103.199

@ Events Actions > Events

Server

..... AIBOX.PL

Events & Actons

% Rules

¥ Events

W Actions
() Conditions
D) schedules
Bl Counters
& OPC

P Indicators
BB Variables
& Tags

=, Subjects

Select Event Type as External Event - External Service.

|
4 Event Access control event®

Event

# Details* €

v.1.0 (08.2024)
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1 selected

Disk exduding

Failover activating

% Fall-back activating Fallback storage activating

% Motio Mation detected

£ arted Maotion started

4 Motion stopped Maotion stopped

’ Recording erro Recoding error

¥ Record ng recovered Reccding recovered from error
4 User button dicked User button

£ Vide Video lost

Details

Video restored

Available event types

4+ [ Access control (2)

+ [ External events (2)

External service

4+ [ variables and counters (4)
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= Server
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4 Event door External service*

Event Details

& Details*

Event type

External service

Title

door External service

Source

& door

Service group

[ Al Bridge

Target event

i Event

Create a rule by combining the created event type and action.

Change...

Change...

Change_..

Events Q Rules Q Actions. Q
+ 1 door >>>> door External service + & door
B door >>>> Pop-up on screen
B &
AIBOX Rule Test
In AIBOX’s Cortrol Setup page, use the event “Test” button to test whether the setting is successful.
Action Type
Channel  door
Event Type detector
Cortrol Server | &y 192.168.103.199
Only one Cortrol server can be used
Test Event _’_'{Tj_]
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Live

Set the Cortrol Client to display Metadata and Alarms to check if it works with AIBOX.
(Click the icon at the bottom of the video)

JPEG nHD 15FPS 2.4 Mb/s

Event: Test Message

T Channels
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Schedule Setting Guide

A schedule can be set in all event action settings to trigger actions when events occur.

—»  Action Handler

Event — Schedule ————%  Action Handler

L——w  Action Handler
drop

Schedule Overview

The schedule operates over a period of time to set the time for sending the notification whenever an event occurs.
Depending on weekly, monthly, and yearly schedules can be set.

Additionally, specific dates can be designated as exclusion schedules. Actions will not be triggered during the
exclusion schedule. Exclusion schedules are prior to regular schedules. This means that the action will not be
triggered if an event occurs during a period that is included in both the exclusion and the regular schedule.

The schedule for event action settings operates according to the following policy.

¥ Schedule Application Policy
1. If no schedule is set in event actions, all events will always trigger the set action.
2. If multiple schedules are registered in event actions, the action will be triggered if one of them is true at

least.
3. If an exclusion schedule is included, the action will not be triggered even if another schedule is true.

4. Schedules are set for each event action, but once created, they can be added in all event actions.
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Create a New Schedule

Click the Setting button to add a schedule

Schedule Setting Setting

Name

Click the AddNew button to create a new schedule at the bottom

Name

Schedule Cycle Weekly
Schedule Designation
Schedule
Time Range 00:00 - 00:00
Exclusion Schedule Set this as exclusion schedule

Name : Enter a schedule name on “Name”(e.g. working hours, holidays).

Operation

..... AIBOX.PL

Schedule Cycle : Set the “schedule cycle” for how often the schedule should repeat as weekly, monthly, or

yearly.

Schedule Designation : Select whether the schedule is based on days of the week or specific dates.

Schedule & Time range : Set the days/dates/Time.

Exclusion Schedule : Check the box to set the schedule as an exclusion schedule.
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Weekly Schedule m
Since weekly schedules cannot specify dates, the schedule Designation is fixed to Day-based of the week. You can

set the target days and specify the time range to create a schedule. For example, you can set a schedule for every
Monday to Friday

Schedule Cycle Weekly

Schedule Designation

Schedule
Time Range Mon
Tue
Exclusion Schedule
Wed
Thu
Fri
Sat
Sun

E

Figure 48: Weekly schedule

Monthly Schedule
For monthly schedules that use the Day-based option, you can specify by a week of the month. For example, you
can set a schedule for every second week of the month, Monday to Friday

Schedule Cycle Monthly
Schedule Designation Day-based
Schedule Mon @  Tue & Ned @ Thu @ Fr
Time Range 09:00 - 18:00
Exclusion Schedule Set this as exclusion schedule

For monthly schedules that use the Date-based option, you can specify the dates of the month for the schedule. For
example, you can set a schedule for the 1st, 15th, and the last day of the month.

Schedule Cycle Menthly
Schedule Designation Date-based
Schedule 1 & 15 @ The last day
Time Range 09:00 - 18:00
Exclusion Schedule Set this as exclusion schedule
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For yearly schedules that use the Day-based option, you can specify the target month, week, and day. For example,
you can set a schedule for the second Monday to Friday of January to March every year

Schedule Cycle Yearly
Schedule Designation Day-based
Schedule
Time Range 09:00 ~ 18:00
Exclusion Schedule Set this as exclusion schedule

For yearly schedules that use the Date-based option, you can specify the dates for each target month. For example,
you can set up a schedule on the 1st, 15th, and the last day of January to March

Schedule Cycle Yearly
Schedule Designation Date-based
Schedule
Time Range 09:00 ~ 8:00
Exclusion Schedule Set this as exclusion schedule
Time Schedule Setting

The time schedule sets to run on the specified date. The time schedule follows the policy below.

1. If the start time is faster then the end time, the schedule will be applied according to the specified time in the day.
(e.g. 09:00~18:00)

2. If the start and end time are the same, the schedule will be applied for the entire 24 hours of that day. (e.g.

00:00~00:00)

3. If the start time is later than the end time, the schedule will be applied from the start time of that day until the end
time of the next day. (e.g. 21:00~09:00)

Exclusion Schedule

You can set a schedule as an exclusion schedule, which takes priority over the regular schedule. If any of the
exclusion schedules are active during the scheduled time of an event action, the action will not be triggered.

Exclusion Schedule Set this as exclusion schedule
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Combined Rule Setting Guide

You can set compound rule conditions to trigger actions when events occur in event action settings.

Overview of Compound Rule Conditions

Event

—®

Condition  —

drop

—»  Action Handler

——»  Action Handler

L »  Action Handler

. AIBOX.PL

When setting up event action rules for each application, you can set conditions for triggering actions. In addition
to setting scheduling conditions, you can also set conditions based on various system conditions to determine
whether event actions should be triggered.

By utilizing the state of basic system resources such as alarm inputs or virtual alarm inputs, you can automatically
control rules. If there are other event action settings that have been previously set up, you can also set conditions
based on whether or not the event has occurred.

For example, if you want to turn on a warning light and broadcast a warning message to the camera through an
alarm output for a residential intrusion event, you can reduce false alarms by setting the following conditions.

v.1.0 (08.2024)
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If even one person is detected outside the perimeter of the residential area within the last 10 seconds
before the residential intrusion event occurs

If alarm input signal 1is being triggered
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Combined Rule Conditions Setting

The following are the items that can be set as compound rule conditions

e Rulessetupintheapplication

1.

Events specified by the application’s rules.

System I/O devices such as alarm inputs or virtual alarm inputs

Clickthe add uttontoaddanew condition on the event action setup screen.

2. Clickthe utton to save after set the each options.

Time Range(ln Secs)

Combined Rule

wn
@
=]

Cancel Apply

..... AIBOX.PL

UUID : Ender the UUID value assigned to a target event, rule, or system device. When setting up an
event action in the application, both the event and rule receive a unique UUID. You can input the

UUID of the event or rule that you want to set up as a condition.

Alternatively, Click I-ﬂtton next to the UUID field allows you to search for and input a

previously set-up iteni.

Rules
+ Crowd Detection (1)
~ Virtual Fence (2)
Mext to the Building Line Crossing (e1b8744e-d1b2-4f73-ad81-89b163fdbbod)
---- CH 7 Pedestrians on the building side (47d524d4-b816-47f0-a87b-a64eb492736c)
Office Entry Exit Log (61effe67-6f40-43b3-827d-067ec712489d)
----CH 2 (3c89c307-6725-4cda-bec0-af8e085b1c5b)
+ Intrusion Detection (1)
» Loitering Person (1)
» System & /O (5)

1/0 Devices
» Alarm In (4)
» Virtual Alarm In (20)

Cancel

NOT : If NOT is checked, the condition will be true if the UUID event or rule is false. For example, if
you specify the UUID of “Event A” and check the NOT checkbox, the condition will be true if “Event

A” did not occur.

Time Range(ln Secs) : Time Range field is used to set the valid time range for UUID events or rules.
When an event for the rule occurs, if a UUID condition event occurs within the Time Range set

based on the event occurrence time, the condition is considered true.
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System |/O Combined Condition Settings

..... AIBOX.PL

All rules and their events in currently used applications can be set as compound rule conditions.
Additionally, alarm and virtual alarm inputs can always be set as conditions for composite rules, even without
setting up a separate event action rule.

These inputs have a unique resource UUID assigned to them in their initial state, and can be selected as a separate
item in the UUID search UL.

Event/Action Virtual Alarm In

Alarm In (4)

v.1.0 (08.2024)
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Device

Alarm In 1

Alarm In 2

Alarm In 3

Alarm In 4

Name &

Front Door Relay

Alarm IN 2

Alarm IN 3

Alarm IN 4

Rules
» Crowd Detection (1)
» Virtual Fence (2)

Disarm

State Normal State uuiD

OFF N/Q 72a34355-e3%¢-4deb-a5b5-26075ffd7318

OFF N/O b5e081f6-e299-434d-8499-34acf7265d0f

OFF N/O 269333e8-d421-494f-2450-44beeb0b5a1s
OFF N/O 0d778767-fb06-4c66-88b5-86900e07141F

» Intrusion Detection (1)

» Loitering Person (1)
» System & |/O (5)

1/O Devices
» Alarm In (4)
» Virtual Alarm In (20)

Virtual Alarm IN

1 (8f3eBala-ab5a-40dd-b27e-5f2820be5cdf)

Virtual Alarm IN 2 (890391de-53e4-4143-af0c-66f8efdTfb11)
Virtual Alarm IN 3 (a63dd6cb-0e12-4cc1-8e8b-28dd556b6f26)
Virtual Alarm IN 4 (c655b350-0828-4bc8-28d1-fb9b0albs430)
Virtual Alarm IN 5 (efbb8495-361d-4939-8f1f-a5720a27b406)
Virtual Alarm IN & (8c773e5e-6d66-4849-8c7d-e96364add288)
Virtual Alarm IN 7 (2241f663-2853-48bf-8fd2-f9777422049¢)
Virtual Alarm IN 8 (689f44a1-ceT8-4bc7-80c3-cefa82aa5abb)
Virtual Alarm IN 9 (42bf1faa-2624-440f-841f-cd017d09ba75)

Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN
Virtual Alarm IN

10 (b5d91997-20b3-419e-34c8-935933ee7bc2)
11 (8db0bd1f-86af-4e59-98e3-1697%ef885e3)
12 (2500c982-eb95-47d5-aeba-Becf8fod7082)
13 (66052861-Tfae-4aTa-9142-ac9385110c86)
14 (84d51822-1864-4%1-8d5¢c-a2a1943c0882)
15 (d1481319-d693-4423-aba5-b1bd3ec27af3)
16 (b96a2c0e-08f5-4c2c-8667-058597b81c8d)
17 (495f0f77-f98c-432d-9142-1ed4cB5c23ba)
18 (205020a34-93ef-4cTf-a51d-f679e13d3477)
19 (71323411-6bac-40ff-alca-e04d7379d355)

Virtual Alarm IN 20 (eBd2dad0-0c88-4226-2951-88a387ed4cab)

Cancel
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Event type key

Al APP

key

event_type

abandon
adv_heatmap
advanced_attr
animal
basic_attr
basic_heatmap
body_gaze
bullying
covered_face
crowd
facemask
fallen

fence

fire

fid

forklift_ndd
forklift_nohelmet
hand_intrusion
intrusion
loitering
Ipr_eu

lpr_jp

Ipr_kr

Ipr_us

no_ppe
occupancy
occupancy_car
people_counting
pmask
prolonged_stay
queue
speed_anomaly
staff_exclusion
stay_go
stopping
thermal

threat
vehicle_counting
violence
visit_advanced
vt_counting

vtd
zone_occupancy

lllegal Dumping
Advanced Heatmap
Advanced Attribute
Animal Detection

Basic Attribute
Heatmap

Intentional Body Gaze Detector
Bullying Detection
Covered Face Detection
Crowd Detection
Dynamic Face Masking
Fallen Person Detection
Virtual Fence

Fire & Smoke Detection
Forklift Detection
Forklift Non-Driver Detection
Forklift No Helmet
Hand & Foot Intrusion
Intrusion Detection
Loitering Detection
LPR-Europe

LPR-JP

LPR-KR

LPR-US

multi_zone_occupancy | Multi Zone Counting

No PPE

Occupancy Counting
Occupancy Car Counting
People Counting

Dynamic Privacy Masking
Human Prolonged Stay
Queue Management

Speed Anomaly Detection
Staff Exclusion People Counting
Stay & Go

Stopping Detection
Thermal Intrusion Detection
Imminent Threat

Vehicle Counting
Aggressive Detection
Advanced Visitor Analysis
Vehicle Type Counting
Vehicle Type Detection
Zone Counting
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SYSTEM EVENT

key event_type

alarmin Alarm In

virtual_alarmin Virtual Alarm In

generic Generic Event

video Video Loss / Recovery

boot System Start

disarm Disarm

heartbeat Recurrence

login Login

tamper Tamper Detection

network Network Error
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